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Sažetak
U ovom doktorskom radu je razvijena metoda zaštite vlasništva slike umetanjem digitalnog 
vodenog žiga. S obzirom da je pristup zaštite otisnutih slika digitalnim vodenim žigom ne-
dovoljno istražen, postojala je potreba da se razvije metoda zaštite prilagođena zahtjevima 
grafičke reprodukcije, prvenstveno neznatnom utjecaju na kvalitetu originalne slike prilikom 
označavanja, i snažnoj otpornosti na proces reprodukcije i naknadne digitalizacije.
Razvijena metoda zaštite vlasništva otisnutih proizvoda temeljena na digitalnom vodenom 
žigu predstavlja odmak od dosadašnjeg pristupa problemu zaštite. Naime, zaštita grafičkih 
proizvoda uglavnom se temeljila na primjeni posebnih tehnika i/ili materijala prilikom oti-
skivanja. Suprotno tome, korištenje digitalnog vodenog žiga ne zahtjeva posebne tehnike 
tiska ili posebne materijale već se metoda zaštite temelji se na manipulaciji slike u njenom 
digitalnom obliku, prije digitalno-analogne konverzije.
U radu su definirani parametri vodenog žiga koji utječu na kvalitetu označene slike i pro-
vedeno je ispitivanje otpornosti vodenog žiga na najčešće oblike procesiranja koji se mogu 
pojaviti u reprodukcijskom procesu. Ispitivanje je provedeno na bazi od 1000 različitih slika. 
Rezultati su pokazali da je metoda prilagođena potrebama grafičke reprodukcije jer se ozna-
čavanjem ne narušava kvaliteta slike, a umetnuti vodeni žig je, osim na proces grafičke repro-
dukcije, otporan i na cijeli niz drugih oblika procesiranja kao što su kompresija, izrezivanje, 
filtriranje, šum, rotacija i skaliranje.
Ključne riječi: digitalni vodeni žig, zaštita, autorska prava, slika, reprodukcija, PS proces
abStract
In this thesis the method of the copyright protection of printed images using a digital wa-
termark is developed. Since the field of the copyright protection of printed images is not 
sufficiently researched, there existed a need to develop a method of protection adapted to the 
process of graphic reproduction in terms of quality of the watermarked image and the robu-
stness of the watermark against graphic reproduction.
The developed method of copyright protection based on digital watermark represents one 
step ahead from the existing approaches. The protection of the printed products was usually 
based on utilization of special technics and/or special materials during reproduction. In con-
trast, a digital watermark does not require special printing technics or special materials. The 
method is based on the manipulation of an image in its digital form, before the digital-analog 
conversion. 
In the thesis the parameters of the digital watermark that affect the quality of a printed image 
are defined. Also, the robustness of the digital watermark against the most common image 
processing attacks is determined. Tests were conducted on 1000 different images. The results 
show that the developed method is suitable for graphic reproduction since the quality of the 
watermarked image is very high and the watermark is very resistant against the different 
types of processing such are printing, compression, cropping, noise, rotation, and scaling. 
Keywords:  digital watermark, protection, copyright, image, reproduction, PS process
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Stalni tehnološki napredak mijenja način života ljudi na svim razinama, od zabave i uče-
nja do komunikacije i poslovanja. današnja tehnologija omogućava brži i produktivniji rad, 
lakšu proizvodnju i razmjenu multimedijalnog sadržaja. Uz prednosti, današnja tehnologija 
ima i svoje nedostatke, jer omogućava vrlo jednostavno ilegalno umnožavanje te nezakoni-
tu distribuciju digitalnih i tiskanih informacija. Stoga ne čudi da je gorući problem široka 
dostupnost informacija, sigurnost, autentičnost i autorska prava multimedijalnog sadržaja. 
Navedeni problemi su glavni motiv za izradu ovog doktorskog rada čiji je cilj razviti model 
zaštite tiskane informacije na način da se prije procesa tiska, dok je informacija još u digi-
talnom obliku, umetne digitalni vodeni žig otporan na degradaciju u procesu otiskivanja i 
naknadne digitalizacije.
Potreba da se povežu i unaprijede tehnike zaštite u digitalnom i analognom okruženju kako 
bi se razvila metoda koja omogućuje zaštitu otisnutih slika bez uporabe posebnih materijala 
ili tehnika pri reprodukciji glavni je motiv za pisanje ovog rada. Naime, metode zaštite di-
gitalnih i tiskanih informacija su, zbog razlike u mediju, temeljene na različitim osnovama. 
dok se zaštita digitalne informacije temelji na digitalnoj manipulaciji u kriptografskom i/ili 
steganografskom okviru, tiskana informacija se u pravilu štiti manipulacijom proizvodnog 
procesa u okviru specijalnih tehnika tiska i tiskarskih materijala. Kako je sam proces gra-
fičke proizvodnje dobrim dijelom digitaliziran, te se većina tiskanih informacija u procesu 
grafičke proizvodnje, u jednom trenutku nalazi u digitalnom obliku, otvorena je mogućnost 
da se buduća tiskana informacija zaštiti metodama koje spadaju u domenu digitalne zaštite 
informacija. Jedini preduvjet koju takva vrsta zaštite mora imati je otpornost na degradaciju 
prilikom procesa tiska te naknadne digitalizacije otisnute informacije. 
digitalni vodeni žig kao metoda zaštite poznata je 1980-ih godina [1]. Vodeni žig obično 
sadržava informaciju kojom se dokazuje vlasništvo digitalnog signala, no može sadržavati i 
druge važne informacije. Zaštita se temelji na umetanju informacije u digitalni signal na na-
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čin da ju je teško ukloniti. Iako digitalni signal može biti i audio ili video signal, pod pojmom 
„digitalni signal“, sa stajališta grafičke tehnologije podrazumijeva se slika. Ovisno o namjeni, 
digitalni vodeni žig može biti vidljiv ili nevidljiv. Ukoliko se digitalni signal označen digital-
nim vodenim žigom umnoži, sve kopije će sadržavati i sam digitalni vodeni žig koji sadrži 
informaciju o vlasništvu digitalnog signala. 
Rigoroznije istraživanje digitalnog vodenog žiga kao mogućeg elementa zaštite digitalnog 
signala intenzivirano je u zadnjih nekoliko godina. Istraživane teme uključuju generalni pre-
gled problematike [2-8]. Izvrstan pregledni rad metoda za označavanje slika otpornih na 
rotaciju, translaciju i skaliranje napisali su Zheng i suradnici [9], dok meerwald i Uhl [10] 
daju pregled algoritama koji koriste wavelet domenu. 
Zheng i suradnici [11] razvili su metodu, baziranu na Fourierovoj transformaciji, otpornu 
na JPEG kompresiju, rotaciju i translaciju no slabo otpornu na skaliranje. Uz to, ta metoda je 
računalno zahtjevna pošto predloženi algoritam koristi logaritamsko-polarno mapiranje.
cai i du [12] predlažu metodu koja kombinira radon i Fourierovu transformaciju. U njiho-
vom radu otpornost na geometrijske napade je ostvarena tako da se radon transformacijom 
originalne slike odrede fiksne koordinate - ishodište koje je invarijantno na rotaciju, transla-
ciju i skaliranje. Najveći nedostatak ove metode je osrednja otpornost na translaciju.
Al-Haj [13] kombinira wavelet i kosinusnu transformaciju kako bi razvio metodu otpornu na 
JPEG kompresiju. Zahvaljujući svojstvima wavelet transformacije, ova metoda postiže vrlo 
dobre rezultate sa stajališta utjecaja označavanja na kvalitetu slike. međutim, predložena me-
toda je nedovoljno otporna na rotaciju i izrezivanje.
Sa stajališta otpornosti na PS proces, dvije sposobnije metode su objavili Lin i suradnici [14] 
te Kang i suradnici [15]. Obje metode se baziraju na dFT te su vrlo otporne na geometrij-
sketrasformacije, s osnovnom razlikom što se kod metode u [15] koristi i log-polarnu tran-
sformacija. Autori oba rada su proveli i ispitivanje otpornosti na PS process. metoda u [14] 
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je samo donekle otporna na PS process. metoda u [15] je vrlo otporna na PS proces i na cijeli 
niz drugih degradacija, međutim, glavni nedostatak je znatna računalna zahtjevnost.
Osim metoda baziranih na nekoj matematičkoj transformaciji, postoje i drugačiji pristupi 
problemu zaštite autorskih prava slika. Bulan i suradnici [16] ispituju mogućnost zaštite oti-
snutih slika modulacijom orijentacije rasterskih elemenata. Svoje istraživanje temelje na pre-
misi da konvencionalne metode nisu dobre za zaštitu otisnutih slika, jer nisu prilagođene 
procesu tiska. Oni predlažu novi okvir zaštite, modulacijom orijentacije eliptičnog rasterskog 
elementa. Njihova metoda predstavlja vrlo dobro rješenje za označavanje slika koje se tiskaju 
amplitudno moduliranim rasterom. Nedostatak je što se slike označavaju prilikom rastrira-
nja, te se metoda ne može koristiti za zaštitu digitalnih slika.
Postoji i pristup pri kojem se slika označava korištenjem matematički definiranih momenata 
slike koji posjeduju neka privlačna svojstva, kao invarijantnost na šum, rotaciju, itd. Ismail 
i suradnici [17] koriste moment dobiven mapiranjem vrijednosti elemenata slike na skup 
kompleksnih zernike polinoma. Prednost ove metode je mala računalna zahtjevnost i otpor-
nost na rotaciju, translaciju, kompresiju i šum. Nedostatak ove motode, kao i drugih metoda 
koje se temelje na momentima slike, je velika osjetljivost na izrezivanje.
Kao glavne zapreke kod primjene postojećih metoda zaštite digitalnih slika pri zaštiti otisnu-
tih slika, autori navode promjenu medija koji nosi slikovnu informaciju, te samu degradaciju 
prilikom procesu otiskivanja i naknadne digitalizacije. Valorizacijom postojećih metoda za-
štite koje koriste digitalni vodeni žig u kontekstu njihove otpornosti na proces otiskivanja i 
naknadne digitalizacije, utvrđeno je da najviše potencijala nude metode zaštite koje rasprše 
(raspodjele) energiju digitalnog vodenog žiga po cijelom digitalnom signalu [16-19]. Takav 
pristup posjeduje inherentnu otpornost prema degradaciji koju unosi proces otiskivanja i 
naknadne digitalizacije koja proizlazi iz samih svojstava matematičke transformacije na ko-
joj se pristup i temelji. Najčešće korištene matematičke transformacije u metodama zaštite 
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digitalnim vodenim žigom su diskretna kosinusna transformacija (dcT), diskretna wavelet 
transformacija (dWT) te diskretna Furierova transformacija (dFT) [13].
Gotovo sva navedena istraživanja su provedena u polju informatičke tehnologije, baveći se 
uglavnom problemom zaštite slike u njezinom digitalnom obliku, samo se povremeno do-
tičući problema koji se javljaju prilikom procesa otiskivanja i naknadne digitalizacije. Stoga 
postoji opravdana potreba da se ovim metodama zaštite pristupi sa stajališta grafičke tehno-
logije. Ovdje se u prvom redu misli na one metode koje se temelje na manipulaciji slikovnih 
informacija u Fourierovoj domeni, pošto one, promatrane u okviru grafičke tehnologije, po-
sjeduju najveći potencijal.
cilj istraživanja u okviru predložene doktorske disertacije je razvoj metode za zaštitu autor-
skih prava otisnutih slika. Zaštita se temelji na umetanju digitalnog vodenog žiga otpornog 
na proces reprodukcije. Ispitivanje je provedeno na bazi od 1000 različitih slika. metoda je 
evaluirana na temelju otpornosti umetnutog vodenog žiga na različite oblike procesiranja.
Ostatak ove doktorske disertacije je organiziran kako slijedi. drugo poglavlje se bavi pro-
blematikom označavanja slika vodenim žigom. U trećem poglavlju matematički je obrađena 
Fourierova transformacija. Teoretski okviri evaluacije metode za označavanje izneseni su u 
četvrtom poglavlju. Razvijena metoda označavanja slika iznesena je u ekperimentalnom dije-
lu u petom poglavlju. Rezultati evaluacije i diskusija rezultata obrađeni su u šestom i sedmom 
poglavlju. Zaključci su dati u posljednjem poglavlju. 
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2. Označavanje Slika vOdenim žigOm
Vodeni žig prvi put se pojavljuje kod proizvođača papira u Italiji 1282 godine [22]. Izrađivao 
se tako što su se na sito koje se koristilo za proizvodnju papira stavljale razne figure ili inicijali 
proizvođača od tanke žice. Na mjestima gdje su se nalazile te figure papir je, nakon sušenja, 
bio tanji i prozirniji pa su figure bile jasno vidljive ako bi se papir okrenuo prema svjetlosti 
[23] Točan razlog korištenja prvih vodenih žigova nije poznat, najvjerojatnije se koristio kao 
dekoracija ili kako bi se znao proizvođač papira. 
Kao metoda zaštite papirnatog novca vodeni žig pojavljuje se krajem 18. stoljeća. Kako to već 
biva, u isto vrijeme se pojavljuju krivotvoritelji koji razvijaju različite metode krivotvorenja 
vodenih žigova. Englez William Henry Smith je 1848. unaprijedio metodu izrade vodenog 
žiga tako da je u sito za proizvodnju papira utisnuo reljef s unaprijed izrađene matrice. Ovaj 
pristup se koristi i danas, a omogućuje izradu „višetonskog“ vodenog žiga, koji je teško kri-
votvoriti. 
U širem smislu vodeni žig je neka informacija o objektu u koji je umetnut. Prvi dokumentira-
ni primjer skrivenog označavanja nekog djela je iz 1954. godine. Te godine Emil Hembrooke 
patentira metodu umetanja vodenog žiga u glazbena djela. Korištenjem pojasnog filtra koji 
uklanja frekvenciju od 1 kHz u glazbeno djelo se umetala informacija kodirana morseovim 
kodom [24]. Pojam digitalni vodeni žig se prvi put pojavljuje u radu [25] autora Komatsu i 
Tominaga iz 1988. i od tad se koristi u znanstvenoj zajednici koja se bavi zaštitom autorskih 
prava multimedijalnog sadržaja.
Rast interesa za metodu zaštite autorskih prava multimedijalnog sadržaja poklapa se sa ra-
stom popularnosti Interneta i pojavom uređaja za digitalno kopiranje. Internet je omogućio 
jednostavan i lak pristup digitalnom multimedijalnom sadržaju, a nova tehnologija za digi-
talno kopiranje je omogućila da se sadržaj, čija su autorska prava zaštićena, može preobliko-
vati, kopirati i redistribuirati bez dozvole vlasnika autorskih prava. Štoviše, digitalno umno-
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žavanje rješava problem degradacije koja se javljala prilikom kopiranja, pa je moguće iznova 
kopirati neki sadržaj bez utjecaja na kvalitetu.
digitalni vodeni žigovi danas su općeprihvaćeni kao metoda zaštite autorskih prava, ali teh-
nologija je još uvijek u povojima i postoji još prostora za unaprjeđenje postojećih i razvoj 
novih aplikacija.
2.1. Opći model označavanja slika vodenim žigom
metode označavanja slika se najčešće modeliraju kao oblik komunikacije, gdje se, putem ko-











Slika 1. Opći model označavanja slika vodenim žigom
U koderu se poruka P na određeni način, definiran samom metodom označavanja, umeće u 
sliku S. Koder za umetanje zahtjeva i ključ k, koji se naknadno koristi pri ekstrakciji poruke. 
Označena slika So se putem komunikacijskog kanala šalje dekoderu koji na osnovu ključa k 
ekstrahira skrivenu poruku P’. 
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Prilikom slanja kroz komunikacijski kanal, označena slika So može biti izložena nekom obli-
ku procesiranja koje predstavlja šum n u komunikacijskom kanalu. Procesiranje u komuni-
kacijskom kanalu može biti dobronamjerno i zlonamjerno. Ukoliko se procesiranje provodi 
s ciljem poboljšanja slike ili nekog njezinog svojstva riječ je o dobronamjernom procesiranju 
(kompresija slike, filtriranje s ciljem poboljšavanja vizualne kvalitete slike, itd). Zlonamjerno 
procesiranje za cilj ima otežati detekciju ili potpuno ukloniti umetnutu poruku.
2.2. Podjela metoda za označavanje slika
metode za označavanje slika mogu se, prema svojstvima umetnutnog vodenog žiga, podijeliti 
na više kategorija, prema informiranosti detektora, vidljivosti vodenog žiga i domeni koja se 
koristi za označavanje slike.   
Prema •	 informiranosti detektora, metoda se može temeljiti na slijepoj detekciji pri 
kojoj, za ekstrakciju vodenog žiga, nije potrebna originalna slika i informiranoj de-
tekciji, gdje je za ekstrakciju vodenog žiga originalna slika potrebna. Primjerice, me-
tode koje su predložili Barni i suradnici [26], te Nikolaidis i Pitas [27] pripadaju kate-
goriji slijepe detekcije, dok metode coxa i suradnika [28] te Swansona i suradnika [29] 
pripadaju kategoriji informirane detekcije. 
Prema •	 vidljivosti vodenog žiga razlikuju se metode kod kojih se na označenoj slici 
vodeni žig vidi prostim okom i metode koje implementiraju vodeni žig nevidljiv pro-
stim okom. dobre primjere označavanja vidljivim vodenim žigom predložili su Yung i 
suradnici [30] te Wolfgang i suradnici [31]. metode označavanja nevidljivim vodenim 
žigom su puno brojnije od metoda označavanja s vidljivim vodenim žigom. dobre 
primjere nevidljivog označavanja mogu se pronaći u [20, 32, 33].
metode za označavanje mogu se kategorizirati i prema •	 domeni koja se koristi za 
označavanje slika. Razlikuje se prostorna i frekvencijska domena. U prostornoj do-
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meni slika je definirana kao diskretna funkcija f(x,y), gdje (x,y) predstavljaju prostor-
ne koordinate. Ova diskretna funkcija se iz prostorne domene može transformirati u 
frekvencijsku domenu korištenjem frekvencijskih transformacija kao što su diskretna 
Fourierova transformacija (dFT), diskretna kosinusna transformacija (dcT) i dis-
kretna wavelet trasnformacija (dWT). U frekvencijskoj domeni, slika je definirana kao 
diskretna funkcija F(u,v), gdje (u,v) predstavljaju različite frekvencije. Slika 2 prikazu-
je sliku u prostornoj domeni te vizualizaciju spektra i faze u Fourierovoj domeni.  
Slika 2. Slika u (a) prostornoj domeni, (b) njen spektar i (c) faza u Fourierovoj domeni
Kako označavanje u prostornoj ili frekvencijskoj domeni ima svoje prednosti i nedostatke, 
postoje i hibridne metode označavanja koje koriste i prostornu i neku od frekvencijskih do-
mena. Primjerice, Pramila i suradnici [34] kombiniraju prostornu i Fourierovu domenu, a 
Al-Hunaity i suradnici [35] kombiniraju prostornu i wavelet domenu. 
2.2.1. Označavanje slika u prostornoj domeni
Označavanje slika u prostornoj domeni temelji se na direktnoj modifikaciji vrijednosti ele-
mentata slike u prostornoj domeni. Općenito, metode označavanja slika u prostornoj domeni 
nisu računalno zahtjevne i ne trebaju originalnu sliku kako bi se ektrahirao vodeni žig. U 
pravilu posjeduju vrlo veliki kapacitet i neke metode mogu skriti do 1 bit po elementu slike. 
Uz to pružaju dobar kompromis između robusnosti, kapaciteta i kvalitete označene slike. 
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međutim, nedostatak metoda za označavanje slika u prostornoj domeni je izražena osjetlji-
vost na uobičajne metode računalne obrade slike jer umetnuti vodeni žig nije distribuiran po 
svim elementima slike, stoga i jednostavna obrada slike poput izoštravanja može uništiti vo-
deni žig. metode označavanja slike u prostornoj domeni mogu se podijeliti na supstitucijske 
i aditivne metode.
metode označavanja slika•	  supstitucijom predstavljaju najjednostavniji oblik označa-
vanja [36, 37, 38]. Označavanje supstitucijom provodi se tako da se prvo definiraju 
lokacije za označavanje. Na primjer, zadnji bit svih elemenata slike. Prilikom označa-
vanja vrijednosti elemenata slike se pretvore u binarne vrijednosti te se mijenja vrijed-
nost zadnjeg bita. Kako zadnji bit najmanje doprinosi ukupnoj vrijednosti elementa 
slike, označena slika će biti gotovo indentična originalnoj. detekcija vodenog žiga je 
jednostavna i ne zahtjeva originalnu sliku.
Additivne•	  metode označavanja slika ne mijenjaju specifičan bit elemenata slike, već 
implementiraju vodeni žig zbrajanjem elemenata slike s elementima vodenog žiga, 
odnosno:
 , (1)
gdje g(x,y) predstavljaju elemente označene slike, f(x,y) su elementi originalne slike, 
a(x,y) je faktor implementacije, a v(x,y) predstavlja elemente vodenog žiga.
Ovakav pristup je nešto otporniji na računalnu obradu, no ima i veći utjecaj na kva-
litetu označene slike. drugi nedostatak je potreba za originalnom slikom prilikom 
detekcije.
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2.2.2. Označavanje slika u frekvencijskoj domeni
Vodeni žig se može umetnuti modifikacijom elemenata slike transformirane nekom od 
frekvencijskih transformacija kao što su dFT, dcT ili dWT. Frekvencijske transformaci-
je dokoreliraju prostorni odnos između elemenata slike te većinu energije elemenata slike 
koncentriraju u koeficijente niske i srednje frekvencije transformirane slike [39]. Ukoliko se 
mijenjaju vrijednosti koeficijenata, ta promjena će, nakon povratka u prostornu domenu, biti 
raspoređena na sve elemente slike. Ovime se postiže manji utjecaj na kvalitetu slike i veća 
otpornost vodenog žiga na računalnu obradu označene slike. metode označavanja slika u 
frekvencijskoj domeni mogu se podijeliti na supstitucijske i multiplikativne metode.
Supstitucijske•	  metode označavanja slika u frekvencijskoj domeni su, u osnovi, slične 
supstitucijskim metodama označavanja slika u prostornoj domeni. Osnovna razlika je 
što se vodeni žig implementira supstitucijom koeficijenata u frekvencijskoj domeni.
Multiplikativne•	  metode označavanja slika u frekvencijskoj domeni temelje se na mo-
difikaciji koeficijenata originalne slike transformirane u frekvencijsku domenu kori-
štenjem izraza: 
  ,  (2) 
Gdje g(u,v), f(u,v) a(u,v) i v(u,v), predstavljaju koeficijente, redom, označene slike, 
originalne slike, faktora implementacije i vodenog žiga.
2.3. Svojstva metode za označavanje slika
Svaka metoda za označavanje digitalnim vodenim žigom posjeduje niz svojstava. Važnost 
pojedinog svojstva neke metode ovisi o primjeni metode i o ulozi koju ima sam vodeni žig 
[1]. U okviru umetanja vodenog žiga, najvažnija svojstva su efektivnost, kapacitet i vizualna 
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kvaliteta označene slike. Pri detekciji, najvažnija svojstva su vjerojatnost krive pozitivne de-
tekcije i robusnost. 
Efektivnost označavanja•	  definirana je kao vjerojatnost detektiranja vodenog žiga u 
označenoj slici prije bilo kakvog naknadnog procesiranja (npr. kompresije) slike. U 
praksi se najčešće koriste metode čija efektivnost iznosi 100%. međutim, valja imati na 
umu da visoka efektivnost, obično utječe na ostala svojstva kao što su vjernost označe-
ne slike originalnoj i vjerojatnost krive detekcije.
Kvaliteta•	  označene slike se odnosi na vizualnu sličnost originalne i označene slike. 
Ukoliko komunikacijski kanal kojim se slika prenosi do korisnika također unosi de-
gradaciju (PS proces, kompresija), kvalitetu slike je bolje definirati kao usporedbu 
označene i neoznačene slike nakon degradacije u komunikacijskom kanalu. Prilikom 
umetanja vodenog žiga dolazi do neželjene degradacije slike koja se ne može izbjeći, 
no današnje metode omogućavaju kontrolu stupnja degradacije, obično pod cijenu 
robusnosti i kapaciteta označavanja. 
Kapacitet•	  je definiran kao broj bitova koji se mogu umetnuti u sliku. Različite primje-
ne sustava za označavanje zahtijevaju različiti kapacitet. Za zaštitu prava vlasništva, 
najčešće je dovoljan samo jedan bit informacija te se provjerava je li vodeni žig, kojim 
se dokazuje vlasništvo, umetnut u sliku ili nije. 
Robusnost – otpornost•	  se odnosi na sposobnost detekcije vodenog žiga na-
kon što je označena slika izložena nekom obliku procesiranja kao što su filtri-
ranje, kompresija, ispisivanje i skeniranje, geometrijske transformacije (rotaci-
ja, translacija, skaliranje), itd. Nije potrebno da metoda označavanja slika bude 
otporna na sve ove oblike procesiranja, već je potrebno metodu označavanja 
prilagoditi primjeni. Tako je za metodu kojom se žele zaštititi autorska pra-
va slika koje će biti otisnute, najvažnije da bude otporna na degradaciju koja 
nastaje otiskivanjem, dok je robusnost na kompresiju manje važna.    
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U nekim slučajevima robusnost može biti nevažna ili čak nepoželjna. Kod označava-
nja slike postoji i grana istraživanja koja se bavi krhkim vodenim žigovima (fragile wa-
termarking). U ovom slučaju, bilo kakvo procesiranje označene slike vodi ka gubitku 
vodenog žiga. Pregled metoda označavanja krhkim vodenim žigovima dali su Song i 
Tan [40], a dobri primjeri ovakvog tipa označavanja dati su u [41, 42]. 
Između kapaciteta, robusnosti i kvalitete postoji izražena sprega [43]. Naime, ukoliko je po-
trebna velika robusnost određenog vodenog žiga, tada je nužno, ili smanjiti kapacitet, ili odu-
stati od izrazite vjernosti označene slike prema originalu. Isto tako, kada je važan kapacitet i 
kvaliteta označene slike, energija koju enkoder koristi za umetanje vodenog žiga će biti mala, 
pa će rezultat biti označena slika male otpornosti. Sprega između kapaciteta, robusnosti i 




Slika 3. Sprega između kapaciteta, robusnosti i kvalitete
Kriva pozitivna detekcija (KPD)•	  je detekcija vodenog žiga u neoznačenoj slici. Ova 
mjera se koristi statistički. Određuje se na većem broju slika i govori kolika je vjerojat-
nost da detektor, za neke dane uvjete, detektira vodeni žig u neoznačenoj slici. U lite-
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raturi se mogu pronaći dvije različite definicije vjerojatnosti krive pozitivne detekcije 
[1, 40]. Prva definicija se odnosi na slučaj kada postoji mali broj slika u koje se može 
umetnuti velik broj različitih vodenih žigova. U ovom slučaju, vjerojatnost ovisi goto-
vo isključivo o načinu na koji se generira vodeni žig.
druga definicija se odnosi na slučaj kada postoji velik broj različitih slika koje se ozna-
čavaju.  U ovom slučaju vjerojatnost ovisi isključivo o distribuciji vrijednosti elemenata 
slika koje se označavaju. Tako će se vjerojatnost krive pozitivne detekcije za medicin-
ske slike značajno razlikovati od vjerojatnosti za računalno generirane slike. Iz tog se 
razloga vjerojatnost krive pozitivne detekcije mora određivati unutar okvira primjene 
pojedine metode označavanja, odnosno unutar statističke raspodjele vrijednosti ele-
menata slike za danu bazu slika. 
2.4. mogući oblici procesiranja unutar komunikacijskog kanala
Prilikom prolaska označene slike kroz komunikacijski kanal od kodera do dekodera označe-
na slika može biti izložena dobronamjernom ili zlonamjernom procesiranju – obradi. dobro-
namjerno procesiranje za cilj ima poboljšanje jednog ili više svojstava same slike. Za primjer 
se može uzeti JPEG kompresija, kojom se smanjuje veličina datoteke, ili unsharp filtar za izoš-
travanje slike. Zlonamjerno procesiranje za cilj ima uvesti deformaciju kojom se onemoguću-
je detekcija umetnutog vodenog žiga. Svako procesiranje označene slike utječe na sposobnost 
detekcije umetnute poruke u označenoj slici i to u pravilu negativno.
U općem komunikacijskom kanalu mnogo je mogućih oblika procesiranja slike i teško je, 
ako ne i nemoguće, sve ih predvidjeti. Stoga se pri razvoju robusne metode označavanja slika, 
treba analizirati stvarni komunikacijski kanal na koji će se nailaziti u stvarnoj primjeni.  




Pod geometrijske transformacije slike spadaju linearne transformacije koordinata slike. dru-
gim riječima, geometrijske transformacije mijenjaju prostorni odnos između elemenata slike 
[44]. Geometrijske transformacije slike mogu se podijeliti na dvije operacije:
Transformacija koordinata•	
Interpolacija vrijednosti intenziteta transformiranih koordinata•	
Transformacija koordinata elementa slike nekim operatorom T iz (x,y) u (u,v) dana je izra-
zom:
  , (3)
Gdje su (x,y) koordinate originalne slike, a (u,v)  koordinate transformirane slike, a T je ope-
rator transformacije.
Transformacija koordinata može se izraziti i u matričnom obliku [45]:
  , (4)
odnosno,
  ,  (5)
Ova transformacija, ovisno o vrijednostima elemenata matrice T može rotirati, skalirati ili 
translatirati koordinate. U tablici 1. dani su oblici matrica koji izvode rotaciju, skaliranje i 
translaciju. Očita prednost matričnog zapisa je u tome što se jednostavnim množenjem ma-
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trica može dobiti operator koji simultano izvodi više operacija. Koordinate se mogu transfor-
mirati u početno stanje množenjem rezultata iz (4) sa inverznom matricom T-1.





Nakon što su nove koordinate izračunate potrebno je interpolirati vrijednosti elemenata slike 
na novim koordinatama. To se radi na način da se koriste vrijednosti susjednih elemenata 
ulazne slike da se odredi vrijednost elemenata izlazne slike. U praksi se koriste tri metode in-
terpolacije, preuzimanjem vrijednosti najbližeg susjednog elementa slike, bilinearnom inter-
polacijom četiri najbliža susjedna elementa slike ili bikubnom interpolacijom devet najbližih 
susjednih elemenata slike. 
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2.4.2. Izrezivanje
Izrezivanjem se ekstrahira dio slike, a ostatak se uklanja. dio slikovnih informacija se gubi 
i nije moguće sliku vratiti u prvobitno stanje. Izrezivanje se može definirati kao množenje 
slike f(x,y) dimenzija X redaka i Y stupaca sa maskom m(x,y). Ako se pretpostavi da se izrezi-
vanjem slika svodi na X’ redaka i Y’ stupaca (gdje je X’ ≤ X i Y’ ≤ Y), te se uzme da je maska 
m(x,y) definirana kao:
   (6)
Gdje X’1, X’2, Y’1 i Y’2 predstavljaju redom, gornju, donju, lijevu i desnu granicu izrezivanja, 
tako da je X’= X’1 - X’2, a Y’1  = Y’1 + Y’2. Izrezana slika g(x,y) je dana izrazom:
  , (7)
2.4.3. Filtriranje
Filtriranje nekog signala provodi se na način da se određene frekvencije propuštaju, a druge 
blokiraju. Tako, na primjer, nisko pojasni filtar propušta samo niske frekvencije signala, a 
visoke frekvencije blokira. Pošto se slika može promatrati kao signal, za obradu slika mogu se 
primjeniti i tehnike obrade signala. 
Filtriranje slike može se provoditi na dva načina. Sliku je moguće filtrirati u prostornoj do-
meni ili ju se može filtrirati nakon transformacije u frekvencijsku domenu. Štoviše, postoji 
odnos jedan na jedan između linearnih prostornih filtara i frekvencijskih filtara [44]. Ipak, 
prostorni filtri se pri obradi slika mnogo češće koriste jer nude i mogućnost nelinearnog fil-
triranja (npr. median filtar), što nije moguće u frekvencijskoj domeni.  
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Prostorno filtriranje se provodi pomoću prostornog filtra (maske) koja je u pravilu relativno 
mala u odnosu na sliku koja se filtrira (3×3 ili 5×5 elemenata). maska prelazi preko svakog 
elementa slike te se pomoću koeficijenata maske i vrijednosti intenziteta susjednih elemenata 





Slika 4. Princip prostornog filtriranja slike
Općenito, prostorno filtriranje slike f(x,y) maskom m(s,t) dano je izrazom:
  , (8)
gdje g(x,y) označava filtriranu sliku.
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Neki od najčešće korištenih filtara kod obrade slike su niskopojasni, Gaussov, Laplacov, medi-
an i unsharp filtar. matematičke funkcije tih filtara i koeficijenti maski dani su u tablici 2. 
Niskopojasni filtar•	  zamjenjuje vrijednost intenziteta nekog elementa slike sa sred-
njom vrijednosti intenziteta susjednih elemenata slike. Na taj način se smanjuju ra-
zlike između susjednih elemenata slike. Ovaj filtar dobar je za uklanjanje šuma, no 
veliki nedostatak je što istovremeno zamućuje sliku. Najraširenija primjena niskopoja-
snih prostornih filtra je uklanjanje manjih elemenata na slici, koji se, zbog zamućenja, 
izjednače sa okolinom te se samim time ističu veći elementi.
Gaussov filtar •	 je modifikacija gore spomenutog filtra. Koeficijenti maske filtra su po-
dešeni tako da se utjecaj na rezultat srednje vrijednosti smanjuje što su elementi slike 
dalje od ciljanog elementa slike. Ovim pristupom se donekle smanjuje zamućenje slike 
prilikom filtriranja. 
Laplacov filtar•	  se u praksi koristi kako bi se istaknula područja na slici gdje postoji 
nagla promjena intenziteta. Najčešće se koristi za otkrivanje kontura u slici. Laplacov 
filtrom slike se mogu izoštriti. Ukoliko se slika filtrirana Laplacovim filtrom super-
ponira na originalnu sliku, ističu se elementi slike gdje dolazi do nagle promjene u 
intenzitetu, što za rezultat ima izoštrenje originalne slike. Ovakvo filtriranje se zove 
Unsharp filtriranje i vrlo je rašireno kod svakodnevne obrade slike u praksi. 
Medijan filtar•	  je nelinearni filtar koji, kako mu samo ime govori, originalnu vrijednost 
elementa slike zamjenjuje sa medijanom susjednih elemenata slike. Pošto je medijan 
puno manje osjetljiv na ekstremne vrijednosti od aritmetičke sredine medijan filtar je 
odličan filtar za uklanjanje takozvanog „salt-and-pepper“ šuma u slici.
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Tablica 2. Najčešće korištene maske za prostorno filtriranje



















JPEG je akronim od Joint Photographic Experts Group. Ova grupa je oformljena od strane or-
ganizacija Telecommunication Standardization Sector of the International Telecommunications 
Union (ITU-T) i International Organization for Standardization (ISO). JPEG grupa počela 
je s radom 1987. godine, kako bi se našao standard koji bi omogućio uključivanje slikovnih 
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elemenata u tadašnje elektroničke dokumente. Prvi izvještaj je objavljen 1991. godine. JPEG 
standard se pokazao vrlo uspješnim, osobito pri kompresiji slika za web stranice. JPEG je 
ujedno i metoda kompresije za nepokretne slike. Nudi visok stupanj kompresije (10:1 – 20:1) 
uz relativno malu degradaciju kvalitete slike, a omogućava i kompresiju bez gubitka kvalitete 
(Lossless) sa stupnjem kompresije oko 2:1. Kako ova metoda u jednom od svojih koraka ko-
risti dcT, najbolje rezultate daje kod kompresije slika koje imaju visoku prostornu korelaciju 
između susjednih elemenata slike. Efikasnost kompresije opada smanjenjem korelacije [46] 
te se kod 1-bitnih slika ovaj način kompresije treba izbjegavati. 
2.4.4.1. Princip JPEG kompresije








Ljudsko oko je mnogo osjetljivije na promjene u luminanciji nego na promjene tona boje. Iz 
tog razloga je pogodno prvo informaciju o luminanciji izdvojiti od informacije o boji. JPEG 
to izvodi tako da se slika u boji (za crno-bijele slike ovaj se korak preskače) transformira u 
YcBcR prostor boja. U tom prostoru informacija o luminanciji je izdvojena u Y kanal dok je 
informacija o boji zapisana u kromatskim kanalima cB  i cR. Isti ovaj prostor boja koristi se u 
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digitalnoj televiziji u boji i kod video dVd standarda, a sličan je i prostoru boja koji se koristi 
u PAL sistemu.
Kad je informacija o luminanciji u zasebnom kanalu na ostala dva kromatska kanala se može 
provesti downsampling – odnosno uzorkovanje kojim se smanjuje prostorna rezolucija. Naj-
češće se vrši redukcija sa faktorom 2 u horizontalnom i vertikalnom smjeru (2h2v ili 4:1:1 
downsampling). No postoje i drugi načini, recimo 4:2:2 ili 2h1v gdje se kromatski kanali re-
duciraju  faktorom 2 horizontalno, a 4:4:4 predstavlja slučaj kada se downsampling ne radi.
Prije transformacije, slika se podjeli u blokove po 8×8 elemenata slike. Ukoliko ukupan broj 
elemenata slike u retku ili stupcu nije djeljiv s 8, prije podjele u blokove posljednji donji re-
dak elemenata slike, odnosno posljednji desni stupac elemenata slike kopira se onoliko puta 
koliko je potrebno da se dobije broj djeljiv s 8.
Na svakom bloku se odvojeno provodi dcT. Tu može doći do malog gubitka informacije o 
slici zbog ograničene aritmetičke preciznosti računala, no taj gubitak je u pravilu mali i ima 
zanemariv utjecaj na kvalitetu rekonstruirane slike.
Na svakom od blokova se nakon transformacije provodi kvantizacija tako da se svaka od 
64 vrijednosti u frekvencijskoj domeni dijeli sa kvantizacijskim koeficijentom za određenu 
frekvenciju i zatim se kvocijent zaokružuje na najbliži cijeli broj. Ovo je “lossy” korak JPEG 
kompresije. Spomenute koeficijente korisnik može definirati osobno, ali uglavnom se koriste 
preporučene tablice s kvantizacijskim koeficijentima. Što je kvantizacijski koeficijent veći, 
negativniji je utjecaj na kasniju točnu rekonstrukciju vrijednosti koja je podijeljena sa tim 
koeficijentom.  Kako ljudsko oko razlike u svjetlini lakše razaznaje na relativno velikom po-
dručju (niske frekvencije), nego na malom području (visoke frekvencije), tako su i ti kvanti-
zacijski koeficijenti veći za veće frekvencije, a manji za manje. 
Ukoliko je kvantizacija ispravno izvedena, svaki od blokova će sadržavati uglavnom nule 
sa samo nekoliko brojeva različitih od nule u nižim frekvencijama kosinusne domene. Na-
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kon kvantizacije se provodi entropijsko kodiranje. 64 koeficijenata u matrici svakog bloka 
se poredaju “zig-zag” skeniranjem. Ovaj postupak se provodi kako bi se brojevi različiti od 
0 smjestili na početak niza sa mnogo 0 koje slijede. Zatim se primjeni Run Lenght Encoding 
(RLE) algoritam koji kodira vrijednost bita i broj uzastopnog ponavljanja tog bita. Naposljet-
ku se primjeni Huffmanov algoritam koji osigurava da se dobiveni niz kodira sa što kraćom 
duljinom bitova.
2.4.5. Rastriranje
digitalne slike su u računalnoj memoriji pohranjene kao niz diskretnih elemenata slike koji-
ma je dodijeljena neka vrijednost intenziteta. Kada je riječ o crno-bijelim slikama, u pravilu, 
ta je vrijednost kodirana s 8 bita pa može poprimiti vrijednost od 0 do 28-1, odnosno svaki 
element slike može imati jednu od 256 nijansi sive, od bijele (255) do crne (0). Kod slika u 
boji, boja svakog elementa slike je definirana s tri osnovne boje, crvenom, zelenom i plavom. 
Svaka od te tri boje je kodirana s 8 bita pa svaki element na slici može poprimiti 224 različitih 
nijansi boje. Kako većina uređaja za reprodukciju slika može reproducirati samo ograničeni 
broj boja i jedan ton, digitalna slika se mora prilagoditi uređaju za reprodukciju, odnosno, 
mora se rastrirati. Rastriranje je, dakle, transformacija višebitne (višetonske) slike u jednobit-
nu (jednotonsku) kako bi se omogućila njena reprodukcija na reprodukcijskom uređaju kao 
što je pisač ili tiskarski stroj.
Rastriranje se provodi na način da se srednja vrijednost intenziteta određene skupine eleme-
nata  originalne slike prikaže rasterskom ćelijom odgovarajuće pokrivenosti (Slika 5.).
Ovisno o načinu formiranja rasterske ćelije postoje dva osnovna pristupa rastriranju:
Amplitudno modulirano (Am) rastriranje•	







Originalna slika Rastrirana slikaMoguće konguracije 
rasterske ćelije
Na osnovi srednje vrijednosti 
četiri piksela, formira se rasterska čelija.
Slika 5. Osnovni princip rastriranja [48]
Kod Am rastera, mijenja se amplituda, odnosno, veličina rasterskog elementa, a frekvencija 
ostaje ista (Slika 6. a). Kod Fm rastera je veličina rasterskog elementa konstantna, a frekven-
cija varira (Slika 6. b). I jedan i drugi pristup imaju svoje prednosti i nedostatke. Am rastri-
ranje je računalno manje zahtjevno, formacija rasterskog elementa je stabilna i moguće je 
formirati različite oblike rasterskog elementa (linija, krug, elipsa, itd). Sa druge strane, Am 
rastriranje daje lošije rezultate kod prikaza sitnih detalja, te se zbog pravilnog rasporeda re-
sterskih elemenata može pojaviti moiré . Fm raster bolje prikazuje sitne detalje, i moiré se ne 
može pojaviti, no formacija rasterskih elementa je računalno vrlo zahtjevna i osjetljivi su na 
prirast rasterskih elemenata. 
a) b)
Slika 6. Am (a) i Fm (b) rasterske ćelije (nasuprotne ćelije predstavljaju  
isti ton originalne slike)
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Rastriranje se može provesti na dva osnovna načina:
Tabličnim rastriranjem•	
matričnim rastriranjem•	
Kod tabličnog rastriranja, dio originalne slike se mijenja sa jednom od mogućih konfiguracija 
ćelija čija srednja vrijednost najbliže odgovara srednjoj vrijednosti tog dijela slike (Slika 5.).
Kod matričnog rastriranja, ćelije nisu unaprijed određene već se formiraju tako da se vri-
jednost elemenata originalne slike uspoređuje sa elementom matrice. Ukoliko je vrijednost 
elemenata originalne slike veća od vrijednosti elementa matrice, na rastriranoj slici odgova-
rajući element slike poprima vrijednost 1, a u suprotnom slučaju poprima vrijednost 0. Ova 
usporedba se matematički da izraziti kao:
   (9)
gdje (i,j) predstavlja koordinate, a H, I i T prestavljaju redom: rastriranu sliku, originalnu 
sliku i matricu za rastriranje. 
O vrijednosti elemenata matrice T ovisi rezultat ovakvog rastriranja, te je moguće dobiti ne 
samo Am i Fm rastriranu sliku već i različite oblike rasterskog elementa (Slika 7). 
Optimalan način rastriranja ovisi o primjeni. Am raster daje najbolje rezultate kod repro-
dukcijskih sustava visoke rezolucije kao što su tiskarski strojevi, jer je veći rasterski element 
otporniji na prirast rasterskog elementa i lako se kalibriraju. Fm raster je bolje prilagođen 
kod reprodukcijskih sustava niske rezolucije kao što su stolni pisači i ekrani [49].  
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Slika 7. Različiti rezultati matričnog rastriranja a) originalna slika; b), c), i d) Am rasteri s, 
redom, okruglim, eliptičnim i linijskim rasterskim elementom; e) Fm raster.
2.4.6. Print-Sken proces
dosad su pojedinačno nabrojani različiti oblici procesiranja slike koji se javljaju u komuni-
kacijskom kanalu, a koji mogu ugroziti detekciju umetnutog vodenog žiga. No da bi pregled 
bio potpun potrebno je uzeti u obzir kombinaciju različitih transformacija. međutim, bilo 
bi nepraktično ispitivati kombinacije svih nabrojanih transformacija, već treba ustanoviti, u 
okviru primjene metode zaštite autorskih prava slika, koje kombinacije se najčešće javljaju u 
praksi. Sa stajališta grafičke proizvodnje to je svakako reprodukcija digitalnih slika i njihova 
naknadna digitalizacija. Štoviše, ta jednostavnost prijenosa slikovnih informacija iz jednog 
medija u drugi, predstavlja i glavni motiv za razvojem metode zaštite autorskih prava otisnu-
tih slika.
Print-Scan (PS) proces predstavlja transformaciju slike iz digitalnog u analogno okruženje 
i obrnuto. Iako sastavljen od dva odvojena postupka, ispisivanja i skeniranja, sa stajališta 
zaštite slika digitalnim vodenim žigom, valja ga promatrati kao jedinstven proces. Razlog 
leži u tome što se umetanje i detekcija vodenog žiga provodi u digitalnom okruženju, dok se 
označena slika može koristiti i u digitalnom i u analognom okruženju.
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U literaturi postoj nekoliko različitih pokušaja izrade modela PS procesa. Poljičak i suradnici 
[50] razvijaju model degradacije RGB vrijednosti prilikom reprodukcijskog procesa. Lin i 
chang [51] su PS proces promatrali kao dva odvojena postupka, promjene vrijednosti in-
tenziteta elemenata slike i geometrijske transformacije. Nadogradnju na njihov rad dali su 
Solanki i suradnici [52, 53] koji PS proces promatraju kao niz odvojenih podprocesa, gdje 
svaki podproces uvodi određenu degradaciju u označenu sliku. Takvim pristupom razvijen 
je model prikazan na slici 8. gdje su navedene različite transformacije slike koje se događaju 
prilikom PS procesa.  
Slika 8. Transformacije slike u PS procesu
Gama korekcija pisača•	 : Kako bi ispisana slika izgledala slično kao na monitoru, pisač 
u pravilu ima nelinearnu krivulju prijenosa tonova sličnu nekalibriranom monitoru. 
Naime, svaki monitor ima eksponencijalni odziv intenziteta elemenata slike u odnosu 
na upravljački signal koji je dan jednadžbom (10). Ovo znači da će monitor neki ele-
ment slike intenziteta f(x,y) prikazati kao element slike intenziteta g(x,y).
   , (10)
Proces kompenzacije ove nelinearne transformacije zove se gama korekcija. Gama ko-
rekcijom se vrijednosti f(x,y) prije tiska potenciraju sa γ, gdje je γ pretpostavljena vri-
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jednost nekalibriranog monitora (obično 2.5), kako bi se kompenzirala razlika između 
slike prikazane na monitoru i otisnute slike. 
Rastriranje•	 : Prije samog ispisivanja slike provodi se rastriranje kako bi se omogućio 
prikaz višetonske slike na uređajima za ispisivanje, koji su u pravilu jednotonski. Ra-
striranje omogućuje modulaciju tonova višetonske slike zahvaljujući činjenici da se 
sustav ljudskog vida ponaša slično niskopojasnom filtru.  
Prirast rasterskog elementa•	 : Otisnuti rasterski elementi u pravilu budu veći nego što 
bi trebali biti. Prilikom tiska dolazi do određenog širenja otisnutog rasterskog ele-
menta, odnosno mehaničkog prirasta rasterskog elementa. Razlozi ovakvog prirasta 
su mehaničke prirode, kao što su pritisak između tiskovnog i temeljnog cilindra, inte-
rakcija tiskovne podloge i bojila, i slično. Postoji i optički prirast rasterskog elementa 
koji nema veze sa mehaničkim procesima u tisku. Optički prirast rasterskog elementa, 
također znan kao Yule-Nielsen efekt, je prividno povećanje rasterskih elementa prou-
zrokovan interakcijom svjetla i tiskovne podloge [54, 55].
Gama korekcija skenera•	 : Kod skeniranja, stupanj refleksije pojedinog dijela slike se 
pomoću senzora pretvara u električni signal koji se zatim digitalizira. da bi skenirana 
slika bila ispravno prikazana na monitoru, mora se provesti korekcija intenziteta ele-
menata slike. Gama korekcija definirana jednadžbom 10. koja se provodi prilikom ske-
niranja ovisi o monitoru na kojemu će slika biti prikazana te o operativnom sustavu, a 
većina skenera dolazi s programskom podrškom koja omogućava kontrolu vrijednosti 
gama korekcije. Gama korekcijom se vrijednosti f(x,y) nakon skeniranja potenciraju 
sa 1/γ, gdje je γ pretpostavljena vrijednost game monitora koji prikazuje sliku, kako bi 
se kompenzirala razlika između skenirane slike i slike prikazane na monitoru.
Digitalizacija•	 : Prilikom skeniranja provodi se i kvantizacija vrijednosti intenziteta 
skeniranih elemenata slike, što uvodi greške zaokruživanja. Greška zaokruživanja je 
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posljedica činjenice da se realni brojevi na računalu predstavljaju s konačnim brojem 
znamenaka tj. konačnom preciznošću.
Geometrijske transformacije•	 : Prilikom skeniranja, slika je uvijek izložena geometrij-
skim transformacijama, kao što su rotacija, skaliranje, translacija i izrezivanje.
2.4.7. Print-Kam proces
U praksi, osobito u grafičkoj tehnologiji, skeniranje je najčešći način digitalizacije otisnu-
tih slika. Naravno, ovo nije jedini mogući način digitalizacije. Otisnutu sliku se, uz malo 
vještine, može prilično kvalitetno digitalizirati digitalnom kamerom. Štoviše, tu leži i veća 
opasnost za povredu autorskih prava jer je neku zaštićenu sliku puno lakše neovlašteno 
fotografirati digitalnom kamerom nego ju skenirati. Ako se k tome uzme u obzir i činjenica 
da su danas i najjednostavniji mobilni uređaji opremljeni digitalnom kamerom, jasno je da 
metoda zaštite autorskih prava digitalnih slika mora uzeti u obzir i mogućnost digitalizacije 
digitalnom kamerom. 
Print-Kam (PK) proces, kao i u slučaju kod PS procesa, iako sastavljen od dva odvojena po-
stupka, reprodukcije i fotografiranja, valja promatrati kao jedinstven proces. Proces otiskiva-
nja je isti kao i kod PS procesa, no povratak u digitalnu domenu fotografiranjem je drugačiji 
od postupka skeniranja (Slika 9.). 
Gama korekcija pisača Rastriranje












Slika 9. Transformacije slike u PK procesu
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Bijeli balans•	 : Najveća razlika između skeniranja i fotografiranja je razlika u izvoru 
svjetla. Naime, kod skenera je izvor svjetla ugrađen u sam uređaj, a fotoosjetljivi ele-
menti su podešeni upravo za taj izvor svjetla. Kod kamera, izvor svjetla nije ugrađen u 
uređaj (iznimka je bljeskalica koja, ako je i ugrađena u uređaj, ionako predstavlja samo 
suplementarni izvor svjetla). Ova razlika značajno utječe na kvalitetu digitalizirane 
slike, jer se kod snimanja moraju uzeti u obzir i intenzitet i temperatura svjetla. Inten-
zitet svjetla kojom je scena osvijetljena utječe na srednju vrijednost intenziteta eleme-
nata cijele slike po svim kanalima (RGB) jednako, što kao rezultat može dati svjetliju ili 
tamniju sliku. Temperatura svjetla, odnosno spektralni sastav svjetla s kojim je scena 
koja se fotografira osvijetljena, ima različit utjecaj na pojedine kanale, što u konačnici 
utječe na informaciju o boji.  Utjecaj intenziteta svjetla može se kontrolirati mehanič-
ki, otvorom zaslona objektiva, prije same digitalizacije, no utjecaj temperature svjetla 
se kod digitalnih kamera mora obraditi računalno, nakon digitalizacije. 
Postoji nekoliko različitih metoda korekcije bijelog balansa [56]. U svojem osnovnom 
obliku, bijeli balans se provodi na način da se kamerom (automatski ili ručno) defi-
niraju RwGwBw vrijednosti elemenata bijele površine. Nakon toga se vrijednosti svih 
elemenata slike korigiraju prema definiranoj bijeloj boji pomoću izraza:
   (11)
gdje RgGgBg predstavljaju RGB vrijednosti elemenata korigirane slike g(x,y), RwGwBw 
predstavljaju definirane RGB vrijednosti bijele boje na originalnoj slici f(x,y), a RfGfBf 
označavaju RGB vrijednosti elemenata slike prije korekcije bijelog balansa.
Kompresija•	 : Većina kamera digitaliziranu sliku u memoriju pohrani nakon nekog 
oblika kompresije, od kojih je najčešća JPEG kompresija.
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3. FOurierOva tranSFOrmacija
Zaštita otisnutih slika mora se provoditi tako da energija umetnutog vodenog žiga bude do-
voljno velika da ne bude uništen prilikom procesa reprodukcije. Opsežnim pregledom ras-
položivih publikacija ustanovljeno je da se vodeni žig mora umetnuti u sliku nakon što se 
slika transformira iz prostorne u frekventnu domenu. Ovaj pristup omogućava raspodjelu 
umetnute energije po cijeloj slici, što u konačnici dovodi do manjeg utjecaja na kvalitetu 
označene slike.
Slika se iz prostorne domene može transformirati u frekvencijsku domenu korištenjem ne-
koliko različitih matematičkih transformacija kao što su diskretna Fourierova transforma-
cija (dFT), diskretna kosinusna transformacija (dcT), i diskretna wavelet transformacija 
(dWT).
metode zaštite koje koriste dcT posjeduju određenu otpornost na degradaciju slike prilikom 
JPEG kompresije, što je razumljivo, s obzirom da se JPEG kompresija temelji na dcT. dWT 
omogućava analizu višedimenzionalnih signala po pojedinim dimenzijama i po pojedinim 
frekventnim pojasevima. Stoga dWT osigurava dobru prostornu lokalizaciju i multirezo-
lucijske karakteristike slične teoretskom modelu ljudskog vida [13]. metode koje u svojoj 
rutini koriste dFT pokazuju inherentnu otpornost na geometrijske transformacije kao što su 
rotacija, translacija i skaliranje.
Vlasništvo reproducirane slike se najčešće osujeti tako da se neovlašteno redistribuira nakon 
što se digitalizira skeniranjem ili fotografiranjem. Pošto se kod ovih postupaka gotovo uvijek 
javlja neki oblik geometrijske transformacije, metoda zaštite otisnutih slika treba se temeljiti 
na dFT.
Francuski matematičar Jean Baptiste Joseph Fourier svoj najveći doprinos objavio je u knjizi 
„La Th éorie Analytique de la chaleur“ [44]. Početkom 19 stoljeća on je, promatrajući pro-
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blem širenja topline u metalnoj ploči, došao na ideju da neku periodičku funkciju prikaže 
kao sumu (Fourierov red), odnosno linearnu kombinaciju više trigonometrijskih funkcija 
različitih amplituda i faza. Problem je postavio korištenjem diferencijalne jednadžbe koju 
je riješio razvojem funkcije u beskonačan trigonometrijski red. Fourierov pristup se može 
primijeniti i na itegrabilne funkcije koje nisu periodičke, u obliku Fourierove transformacije. 
Važno svojstvo Fourierove transformacije je mogućnost da se transformirana funkcija vrati u 
prvotni oblik iverznom Fourierovom transformacijom. Naknadni razvoj digitalne tehnologi-
je i otkriće brze Fourierove transformacije omogućilo je praktičnu obradu i široku primjenu 
Fourierove transfomacije od telekomunikacija do računalne obrade slike.
Koristeći Fourierovu transformaciju svaki signal se može raščlaniti na sumu sinusa i kosinu-
sa. Ova suma se, preko Eulerove formule, može zapisati kao suma kompleksnih eksponenata 
umnoženih odgovarajućim koeficijentima [57]. Tim postupkom se određuje frekventni sa-
držaj nekog signala, odnosno njegov spektar (Slika 10.). Ukoliko digitalnu sliku promatramo 
kao signal, ovim postupkom se vrijednosti intenziteta pojedinih elemenata slike u prostornoj 
domeni mogu transformirati u vremensku domenu, gdje je tada slika određena amplitudom 
i fazom pojedinih frekvencija. 






Slika 10. Originalni signal (puna linija) i spektar signala različitih frekvencija dobiven 
Fourierovom transformacijom (iscrtane linije) 
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3.1. jednodimenzionalna Fourierova transformacija
U ovom poglavlju biti će izneseni teorijski temelji Fourierove transformacije i frekvencijske 
domene, od Fourierove transformacije kontinuirane funkcije s jednom varijablom do dis-
kretne Fourierove transformacije (dFT) dvodimenzionalne funkcije. 
Fourierova transformacija funkcije f(x) je funkcija:
  , (12)
gdje je funkcija F(u) Fourierova transformacija kontinuirane funkcije f(x), u i x su kontinui-
rane varijable.
Njena inverzna funkcija definirana je kao:
  , (13)
gdje je funkcija f(x) inverzna Fourierova transformacija kontinuirane funkcije F(u), u i x su 
kontinuirane varijable.
Jednadžbe (12) i (13) čine par Fourierove transformacije, i potvrđuju važno svojstvo Fourie-
rove transformacije, a to je mogućnost rekonstrukcije prvobitne funkcije f(x) iz transformi-
rane funkcije F(u). 
U praksi, osobito u digitalnoj obradi slike, rijetko se radi s kontinuiranim funkcijama. Puno 
češći slučaj je da se prije transformacije neka kontinuirana funkcija uzorkuje kako bi se dobio 
diskretan skup brojeva. Za diskretan skup brojeva definicija iz (12) prelazi u:
   , (14)
za u=0,1,2,...,n-1;
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gdje je F(u) diskretna Fourierova transformacija funkcije f(x), x je varijabla diskretnog skupa 
brojeva, a n je ukupan broj elemenata u skupu.
Inverzna funkcija ove funkcije je definirana kao:
  , (15)
za x=0,1,2,...,n-1; 
gdje je f(x) inverzna diskretna Fourierova transformacija funkcije F(u), u je diskretna varija-
bla, a n je ukupan broj elemenata u skupu.
3.2. dvodimenzionalna diskretna Fourierova transformacija
S obzirom da su digitalne slike dvodimenzionalne, često ih se prikazuje kao funkciju sa dvije 
varijable f(x,y) stoga valja proširiti definiciju jednodimenzionalne diskretne Fourierove tran-
sformacije na dvije dimenzije. dvodimenzionalna diskretna Fourierova transformacija slike 
f(x,y) definirana je kao:
  , (16)
za u=0,1,2,...,n-1; v=0,1,2,...,m-1 
gdje je F(u,v) diskretna dvodimenzionalna Fourierova transformacija slike f(x,y) dimenzija 
m×n.  
Inverzna diskretna Fourierova transformacija funkcije s dvije varijable definirana je kao:
  , (17)
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za x=0,1,2,...,n-1; y=0,1,2,...,m-1
gdje je f(x,y) inverzna diskretna Fourierova transformacija funkcije F(u,v). 
Jednadžbe (16) i (17) čine par dvodimenzionalne diskretne Fourierove transformacije.
3.2.1. Spektar i faza
Pošto je dvodimenzionalna diskretna Fourierova transformacija kompleksa funkcija, može 
se izraziti u polarnom obliku pomoću spektra i faze. Polarni oblik funkcije F(u,v) definiran 
je kao:
  , (18)
za u=0,1,2,...,n-1; v=0,1,2,...,m-1
gdje je |F(u,v)| amplituda (Fourierov spektar), a ϕ(u,v) je faza funkcije F(u,v),
amplituda i faza funkcije F(u,v) definirane kao:
  , (19)
  , (20)
za u=0,1,2,...,n-1; v=0,1,2,...,m-1
gdje R i I predstavljaju realni i imaginarni dio funkcije F(u,v). 
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Primjer neke funkcije f(x,y), njen spektar |F(u,v)| i faza ϕ(u,v) prikazani su na Slici 11.
 Slika 11. Prikaz a) funkcije f(x), b) njenog spektra |F(u,v)| i faze ϕ(u,v)
3.3. brza Fourierova transformacija - FFt
Uporaba dFT u računalnoj obradi slike bila bi gotovo nemoguća da ne postoji algoritam 
za brzu Fourierovu transformaciju. direktna implementacija jednadžbi (16) i (17) zahtijeva 
algoritam vremenske složenosti T(n)=O(n2). Ovo znači da bi za izračun dFT za sliku dimen-
zija M×N bilo potrebno (M×N) 2 elementarnih operacija što za sliku sa 1024×1024 elemenata 
iznosi više od 1012 elementarnih operacija. S druge strane stupanj vremenske složenosti FFT 
algoritma iznosi T(n)=O(nlog2n). U ovom slučaju za izračun dFT za slike sa 1024×1024 ele-
menata potrebno je samo 2×106 elementarnih matematičkih operacija.
Pošto je metoda označavanja slika temeljena na Fourierovoj transfomaciji, valja iznijeti objaš-
njenje principa FFT algoritma i napomenuti neke činjenice. Prva poznata uporaba FFT može 
se pripisati poznatom matematičaru J.F. Gaussu. On je do algoritma došao prilikom korište-
nja Fourierove transformacije u svojim astronomskim proračunima, no on svoj algoritam 
nikad nije službeno objavio [58]. Nakon Gaussa FFT algoritam je iznova otkrivan nekoliko 
puta, no širi interes za brzu Fourierovu transformaciju se pojavio tek kad su cooley i Tukey 
objavili svoj algoritam [59]. Valja imati na umu da postoji više modifikacija FFT algoritma 
koje, ovisno o vrsti ulaznog signala (funkcije) efikasnije ili manje efikasno računaju dFT.  
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U nastavku je obrađen izvorni rekurzivni algoritam kojeg su objavili cooley i Tukey, čiji je 
uvjet da vektor za koji se računa dFT ima n članova takav da je n potencija od dva, odnosno 
da je n=2a, a ϵ ℤ
Neka je:
  , (21)
Lako je pokazati da po definiciji iz (21) za bilo koji cijeli broj n≥0, u≥0 i d>0 vrijedi:
   , (22)
Za paran cijeli broj n > 0 vrijedi:
  , (23)
Iz čega proizlazi da je:
  , (24)
Ako je n > 0 paran broj, onda su kvadrati n rješenja n-tog kompleksnog korijena iz 1 jednaka 
n/2 rješenja kompleksnog (n/2)-tog kompleksnog korijena iz 1, odnosno:
  , (25)
Ako imamo n kompleksnih brojeva ωn
u, takav da je n paran, a u = 0, 1, . . . , n−1, iz (25) se 
da zaključiti da će u prvoj polovici tog skupa, tj. za u = 0, 1, . . . , n/2 − 1, svaki ωn
u imati para 
suprotnog predznaka u drugoj polovici tog skupa, ωn
u+n/2. Za potrebe bržeg računanja dFT-a, 
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odgovarat će nam n-ti kompleksan korijen broja 1 takav da je n paran; stoga što za parne n, 
skup rješenja tog korijena sadrži parove suprotnih predznaka (Slika 12.). 
Slika 12. Rješenja osmog kompleksnog korijena iz 1




za u = 0, . . . , n − 1, uz pretpostavku da je n paran. Članovi u ovoj sumi grupiraju se tako da 
na lijevoj strani budu svi oni gdje je x paran, a na desnoj članovi gdje je x neparan,
  (28)





gdje je u = 0, 1, . . . , n−1. Koristeći (27) članove u lijevoj zagradi može se preoblikovati na 
sljedeći način:
  (30)
Analogno se pristupa i članovima u desnoj zagradi. Time se dobije općeniti izraz za F(u) u 
novom obliku
  (31)
Izrazi u lijevoj i desnoj zagradi predstavljaju dva nova dFT-a sa dvostruko manje članova, a 
time i dvostruko manje kompleksnih korijena, pa se gornji izraz može formulirati kao:
  , (32)




u iz (32) vidi se da 
se za članove F(u) i F(u+n/2), za u=0,1,…n/2-1, na ovom nivou rekurzije, računa ista dFT, sa 
razlikom što u F(u+n/2)  ispred desne zagrade stoji predznak minus, odnosno:
  , (33)
39
Ovim divide-and-conquer korakom uštedi se pola računa na ovom nivou rekurzije, a isto tako 
se može postupiti i na idućem nivou za f(e) i f(o) gdje se dFT računa uz kompleksna rješenja 
(n/2)-tog korijena iz 1. No da bi se rekurzija mogla nastaviti, potrebno je da n bude potencija 
od dva, odnosno da je n=2a. FFT rekurzija za n=8 prikazan je na Slici 13.
f(0), f(1), f(2), f(3), f(4), f(5), f(6), f(7)
f(0) f(7)f(3)f(5)f(1)f(6)f(2)f(4)
f(0), f(2), f(4), f(6) f(1), f(3), f(5), f(7)




Slika 13. FFT rekuzrija za n=8
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4. evaluacija metOde za Označavanje Slika
Kako bi se mogla ocijeniti uspješnost neke metode za označavanje slika potrebno je definirati 
okvire u kojima će se ta evaluacija provoditi. Jasno je da neka metoda označavanja ne može 
biti jednako uspješna za sve moguće aplikacije. Stoga se, prema budućoj primjeni, mora odre-
diti i način na koji će se neka metoda evaluirati. Ovo je ujedno razlog zašto ne postoji neki 
opće prihvaćeni standard za evaluaciju. U literaturi postoji samo nekoliko radova koji se bave 
problemom evaluacije [1, 60, 61, 62]. 
Prema [60] za evaluaciju neke metode označavanja slika potrebno je:
definirati glavne parametre po kojima se vrši evaluacija (robusnost, kvaliteta, itd)•	
Odrediti vrstu degradacije (napada) koja se javlja ili se može javiti u primjeni (JPEG •	
kompresija, geometrijske transformacije, itd.)
Provesti ispitivanje na velikoj bazi testnih slika•	
Statistički obraditi ostvarene rezultate (točnost detekcije, ROc krivulja) •	
Iako ne postoji standard za evaluaciju metoda za označavanje slika, većina autora se slaže da 
je, za objektivnu ocjenu uspješnosti neke metode, potrebna evaluacija utjecaja na kvalitetu 
označene slike i evaluacija otpornosti na degradacije koje se mogu javiti u komunikacijkom 
kanalu. Ispitivanje je potrebno provesti na testnoj bazi s mnogo slika.
4.1. baza testnih slika
Pošto greške pri detekciji, među ostalim čimbenicima, ovise i o samim slikama, važno je 
sastaviti što je moguće objektivniju bazu testnih slika. Objektivna baza testnih slika mora se 
sastojati od širokog raspona različitih vrsta slika, kao što su medicinske slike, slike zasićenih 
boja, slike portreta, slike različitih uzoraka, itd. Ipak, baza testnih slika se mora i prilago-
diti primjeni koju će metoda za označavanje slika imati u praksi. Na primjer, za evaluaciju 
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metode označavanja medicinskih slika treba sastaviti takvu bazu slika koju uglavnom čine 
medicinske slike.
4.2. evaluacija kvalitete označenih slika
Prilikom umetanja vodenog žiga u neku sliku se, kao i kod svake druge računalne obrade 
slike, dio slikovne informacije mijenja. Ova promjena utječe na vizualnu kvalitetu slike pa 
postoji potreba da se ona kvantitativno izrazi. da bi se utjecaj nekog procesa na vizualnu 
kvalitetu slike kvantitativno izrazio moguća su dva pristupa:
Subjektivni pristup •	 – ljudskom vizualnom usporedbom originalne i obrađene slike. 
Objektivni pristup•	  – kvantizacijom razlike originalne slike f(x,y) i obrađene slike 
g(x,y) nekom definiranom matematičkom funkcijom. 
Označene slike se, u konačnici, gledaju. Stoga je subjektivna procjena razlike vrlo prikladna 
za evaluaciju utjecaja nekog procesa na sliku. Obično se provodi na način da veći broj proma-
trača, u kontroliranim uvjetima, uspoređuje originalnu i obrađenu sliku, a da razliku ocjeni 
po nekoj unaprijed dogovorenoj skali. Iako je subjektivni pristup prirodniji za evaluaciju 
slika, u pravilu je vrlo zahtjevan i često nepraktičan. 
S druge strane, objektivna evaluacija omogućava brzu i jednostavnu kvantizaciju razlike origi-
nalne i obrađene slike, a temelji se na definiciji matematičke funkcije kojom se razlika objek-
tivno izražava. Glavni nedostatak ovog pristupa je činjenica da se matematički definirana ra-
zlika ne poklapa s vizualnom dojmom razlike. dobar primjer je činjenica da je ljudski vid 
manje osjetljiv na razlike u slici koja sadrži izražene teksture nego u slici koja sadrži jednolike 
površine [63]. 
Postoji više različitih objektivnih mjera kvalitete slike. SNR – (eng. Signal to Noise Ratio), 
PSNR – (eng. Peak Signal to Noise Ratio) su samo neki od njih [64, 65]. Svim tim mjerama je 
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zajedničko da na matematički definiran način određuju razliku između elemenata originalne 
slike f(x,y) i elemenata obrađene slike g(x,y).
4.2.1. PSNR
Najčešća objektivna mjera za evaluaciju utjecaja umetanja vodenog žiga na kvalitetu slike je 
PSNR. definiran je kao omjer maksimalne moguće vrijednosti signala i šuma u signalu. Ako 
je originalna slika f(x,y), a obrađena slika g(x,y) tada je PSNR definiran kao: 
   , (34)
gdje je mAX najveća moguća vrijednost koju element slike može imati (za slike dubine 8 bita 
ova vrijednost iznosi 255), a m i n predstavljaju dimenzije slike.
PSNR je izražen u decibelima. Vrijednosti iznad 40 dB označavaju malu razliku između ori-
ginalne i obrađene slike (dobra kvaliteta), dok vrijednosti ispod 20 dB označavaju veliku 
razliku (loša kvaliteta) [66]. Ipak, treba imati na umu da je glavni nedostatak PSNR mjere 
loša korelacija sa subjektivnom procjenom kvalitete slike [67]. Na Slici 14. je jasno prikazan 
ovaj nedostatak. Slika 14.a) prikazuje originalnu sliku, Slike 14.b i 14.c prikazuju obrađene 
slike. Slika 14.b je obrađena tako da je prvi redak i prvi stupac elemenata slike dupliciran, a 
svi ostali elementi slike su pomaknuti za jedan stupac ulijevo i jedan redak nadolje. Iako se 
vizualno ova slika gotovo ne razlikuje od originala, PSNR vrijednost za ovu sliku u usporedbi 
sa originalom iznosi iznosi 25,43 dB. Slika 14.c je obrađena tako da su djevojci ucrtani brkovi. 
Iako ovakva obrada slike znatno narušava vizualnu kvalitetu slike, PSNR vrijednost slike 14.c 
u usporedbi sa originalom iznosi 30,12 dB.
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Slika 14. Nedostatak PSNR mjere. a) originalna slika; b) Pomak svih elemenata slike lijevo i 
dolje (PSNR= 25,43 dB); c) ucrtani brkovi (PSNR=30,12 dB).
Unatoč ovom nedostatku PSNR mjera je općeprihvaćena u istraživačkoj zajednici za raču-
nalnu obradu slike kao način objektivne procjene kvalitete slike. Bilo da je riječ o kompresiji 
ili označavanju slika PSNR predstavlja odličan alat za usporedbu utjecaja različitih metoda 
obrade slike na kvalitetu slike.
4.3. evaluacija robusnosti metode za označavanje slika
Robusnost neke metode za označavanje slika je sposobnost detekcije vodenog žiga nakon što 
je označena slika izložena nekom obliku procesiranja. Kako bi se evaluirala robusnost metode 
za označavanje slika potrebno je označene slike podvrgnuti različitim “napadima“ (filtriranje, 
kompresija, ispisivanje i skeniranje, geometrijske transformacije, itd.) te analizirati kakve se 
greške javljaju prilikom detekcije. 
Svaki sustav za označavanje slika u određenim slučajevima griješi pri detekciji. Greške se ne 
mogu u potpunosti izbjeći, no može ih se svesti na prihvatljivu mjeru, koja ovisi o primjeni 
sustava. Vrste grešaka koje se mogu javiti ovise o samom sustavu, a određuju se njegovom 
analizom. Općenito, za analizu grešaka pri detekciji, dovoljno je analizirati detektor sustava 
za označavanje slika.
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Uloga detektora u sustavu za označavanje slika je provjeravanje je li slika koja se testira ozna-
čena ili nije. detektor, ovisno o pragu detekcije, „odlučuje“ je li testirana slika označena od-
govarajućim vodenim žigom ili nije. Ukoliko je detektirana vrijednost iznad praga detekcije, 
detektor određuje da je testirana slika označena, u suprotnom detektor određuje da testirana 
slika nije označena. Ovaj test se, dakle, svodi na testiranje dviju hipoteza od kojih je samo 
jedna istinita [60]:
H•	 0: slika je označena
H•	 1: slika nije označena
Kod testiranja hipoteza moguća su četiri ishoda (Tablica 3.). 
Ispravna odluka da je slika označena – Točna pozitivna detekcija (TPd)•	
Kriva odluka da je slika označena – Kriva pozitivna detekcija (KPd) – greška I. vrste•	
Ispravna odluka da slika nije označena – Točna negativna detekcija (TNd)•	
Kriva odluka da slika nije označena – Kriva negativna detekcija (KNd) – greška II. •	
vrste
Tablica 3. mogući ishodi testiranja hipoteza 
Odluka
odbaci H0 prihvati H0
Istina
H0 KPd – greška I. vrste TNd
H1 TNd KNd – greška II. vrste
Jasno je da vrijednost praga detekcije – t direktno utječe na ponašanje detektora, te se ovisno 
o vrijednosti t mijenja i vjerojatnost greške I. vrste – α i vjerojatnost greške II. vrste – β koje 
su definirane kao:
 α=P(x≥t/H0) , (35)
 β=P(x<t/H1) , (36)
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drugim riječima, ukoliko se definira preniska vrijednost praga detekcije, povećava se vje-
rojatnost greške I. vrste – α. S druge strane previsoka vrijednost praga detekcije, povećava 
vjerojatnost greške II. vrste – β.
4.3.1. Greška I. vrste – KPD
Greška I. vrste odnosno kriva pozitivna detekcija (KPd) se javlja kada detektor registrira 
prisutnost vodenog znaka u neoznačenoj slici. Na Slici 15. je prikazano zašto dolazi do greške 
I. vrste. Iscrtanom linijom je  prikazan histogram vrijednosti detekcije za skup neoznačenih 
testnih slika. Punom linijom je prikazan histogram vrijednosti detekcije za skup označenih 
testnih slika. Prag detekcije t je označen sa vertikalnom iscrtanom linijom. Ukoliko je za 
neku sliku detektirana vrijednost  manja od t detektor određuje da vodeni žig nije prisutan, 






Slika 15. Ovisnost greške I. vrste o pragu detekcije
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Na Slici 15. crveno je označena vjerojatnost α definirana u (35). Iznos α ovisi o pragu detek-
cije t i obliku krivulje, dok sam oblik krivulje ovisi o algoritmu za detekciju i načinu na koji 
se detekcija provodi. Iz tog proizlazi da glavni utjecaj na vjerojatnost greške I. vrste imaju 
statistička svojstva vodenog žiga i slike. Važno je razlikovati dva slučaja koja se mogu pojaviti 
u praksi:
Kada detektor traži jedan od više mogućih vodenih žigova u jednoj slici i•	
Kada detektor traži jedan vodeni žig u mnogo različitih slika. •	
Ovisno o ova dva slučaja, statistički se modelira vjerojatnost greške I. vrste. Za prvi slučaj, 
kada detektor traži jedan od više mogućih vodenih žigova u jednoj slici, vodeni žig se smatra 
slobodnom varijablom, a slika se smatra konstantom. Iako primjena ovakvog modela u prak-
si gotovo i ne postoji, u literaturi se često navodi jer je sama analiza relativno laka, te se njome 
opisuje sposobnost nekog detektora da razlikuje umetnute vodene žigove (Slika 16.).






















Slika 16. Ispitivanje prisutnosti 800 različitih vodenih žigova u slici u koju su umetnuta 3 
vodena žiga
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S analitičkog stajališta puno je važniji drugi slučaj, kada detektor traži jedan vodeni žig u 
mnogo različitih slika. U ovom se slučaju, vodeni žig smatra konstantom, a slika slobodnom 
varijablom.
4.3.2. Greška II. vrste – KND
Greška II. vrste ili kriva negativna detekcija (KNd) se javlja kada detektor ne detektira vode-






Slika 17. Ovisnost greške II. vrste o pragu detekcije
Iscrtanom linijom je  prikazan histogram vrijednosti detekcije za skup neoznačenih testnih 
slika. Punom linijom je prikazan histogram vrijednosti detekcije za skup označenih testnih 
slika. Prag detekcije t je označen sa vertikalnom iscrtanom linijom. Ukoliko je za neku ozna-
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čenu sliku detektirana vrijednost  manja od τ detektor krivo određuje da vodeni žig nije pri-
sutan. Na Slici 17. crvenom bojom označena je vjerojatnost β. 
Analiza vjerojatnosti greške II. vrste je slična analizi vjerojatnosti greške I. vrste. Ipak, na 
vjerojatnost greške II. vrste utječe puno više faktora. Vjerojatnost β ne ovisi samo o statistič-
kim svojstvima vodenog žiga i slike, već i o načinu implementacije vodenog žiga i načinu 
njegove detekcije. Uz to, na β značajno utječe svako procesiranje koje označena slika prolazi 
od implementacije vodenog žiga do njegove detekcije. Štoviše, procesiranje označene slike 
koja se dogodi u komunikacijskom kanalu između enkodera i dekodera u pravilu povećava 
vjerojatnost greške II. vrste. Stoga se analiza vjerojatnosti II. vrste treba vršiti u okviru komu-
nikacijskog kanala, odnosno, ovisno o mogućem procesiranju koje označena slika prolazi.
4.3.3. ROC krivulje
Iz razmatranja prethodna dva poglavlja, jasno je da kod svakog sustava za označavanje slika 
postoji sprega između vjerojatnosti greške I. vrste i vjerojatnosti greške II. vrste. Ta sprega je 
zapravo definirani prag detekcije, o kojemu ovise obje vjerojatnosti. Kako se vrijednost praga 
detekcije povećava, vjerojatnost greške I. vrste raste, a vjerojatnost greške II. vrste pada. dru-
gim riječima, povećanjem praga detekcije raste i vjerojatnost da detektor ne detektira vodeni 
žig u označenoj slici, a pada vjerojatnost da detektor krivo detektira vodeni žig u neoznačenoj 
slici. dakle, za analizu sustava za označavanje slika potrebno je uzeti u obzir obje vjerojat-
nosti istodobno. Najbolji alat za analizu sprege između vjerojatnosti I. i II. vrste je Receiver 
Operating Characteristic (ROc) krivulja. 
ROc krivulja je standardan grafički alat za analizu komunikacijskih sustava [68]. Ona poka-
zuje vezu između vjerojatnosti točne pozitivne detekcije i vjerojatnosti krive pozitivne detek-






















Slika 18. a) Histogram detektiranih vrijednosti b) ROc krivulja
ROc krivulja idealnog detektora ide od ishodišta do gornjeg lijevog kuta dijagrama, a zatim 
do gornjeg desnog kuta (Slika 18.b). dijagonala prikazuje ROc krivulju detektora koji slučaj-





cilj ove doktorske disertacije je razvoj metode zaštite autorskih prava otisnutih slika ume-
tanjem digitalnog vodenog žiga. Osnovni zahtjevi ove metode su visoka kvaliteta označenih 
slika i velika otpornost vodenog žiga na degradacije koje se javljaju u komunikacijskom ka-
nalu. Važno je da metoda bude robusna na što više različitih oblika obrade označene slike, 
no prvenstveno je bitno da je otporna na PS i PK proces, osnovnu obradu slike (izoštravanje, 
izrezivanje, itd.) i kompresiju (JPEG).
Analizom postojećih metoda zaštite slika, ustanovljeno je da Fourierova domena zbog svoje 
invarijatnosti na translaciju, i djelomične otpornosti na rotaciju predstavlja najbolji pristup 
za zaštitu slika koje prolaze kroz PS i PK proces. Inherentna robusnost na geometrijske tran-
sformacije, zajedno sa svojstvom disperzije energije vodenog žiga preko cijele slike, pruža 
kvalitetnu osnovu za razvoj metode za zaštitu autorskih prava otisnutih slika. 
Solanki i suradnici [69] detaljno su proučili utjecaj PS procesa na koeficijente spektra u Fou-
rierovoj domeni i navode sljedeće zaključke:
Koeficijenti niskih i srednjih frekvencija su puno otporniji na PS proces od koeficije-•	
nata visokih frekvencija.
U nisko-frekventnom i srednje-frekventnom pojasu koeficijenti male amplitude su •	
izloženiji šumu od koeficijenata velike amplitude.
mala modifikacija koeficijenata amplitude u nisko-frekventnom i srednje-frekven-•	
tnom pojasu ne izaziva značajnu vizualnu degradaciju slike.
Iz gore navedenih razloga, metoda označavanja slika koja se temelji na dFT predstavlja naj-




metoda označavanja slika razvijena u ovom doktorskom radu spada u multiplikativne me-
tode označavanja u frekvencijskoj domeni [70]. Vodeni žig se u pravilu formira množenjem 
niza slučajnih brojeva (generiranih generatorom pseudoslučajnih brojeva), transformiranim 
koeficijentima originalne slike i faktora implementaicije. Opći oblik multiplikativne metode 
dan je jednadžbom:
  ,  (37) 
gdje matrice Mv, M i V predstavljaju, redom, označenu sliku, originalnu sliku, i formirani 
vodeni žig, a α je skalar kojim se kontrolira energija vodenog žiga u označenoj slici. 
5.1.2. Generator pseudo-slučajnih brojeva
Generator pseudo-slučajnih brojeva je algoritam kojim se generira niz „slučajnih“ brojeva. 
Generirani niz nije potpuno slučajan jer je određen malim brojem unaprijed zadanih počet-
nih vrijednosti. Osnovno svojstvo generatora pseudo-slučajnih brojeva je da je generirani 
niz brojeva uvijek isti za iste početne uvjete. Najvažniji algoritmi su linearni kongruentni 
generator (eng. Linear Congruent Generator), Fibonacciev  generator (eng. Lagged Fibonacci 
Generator), Blum Blum Shub generator, marsenneov twister, itd.
Kvalitetan generator pseudo-slučajnih brojeva mora imati sljedeća svojstva:
Vjerojatnost pojave nekog niza slučajnih brojeva treba biti podjednaka za sve nizove •	
slučajnih brojeva koji se mogu pojaviti.
Ne smije biti korelacije između različitih dijelova istog generiranog niza brojeva.•	
Period generatora mora biti što je moguće veći. •	
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donedavno, najčešći algoritam za generiranje pseudo-slučajnih brojeva bio je linearni kon-
gruentni generator. Algoritam je vrlo brz, zahtijeva malo memorije, s teoretskom periodom 
do 264. Glavni nedostatak ovog algoritma, među ostalim, je uočena korelacija između podni-
zova generiranog niza brojeva. 
Većina programskih jezika, kao osnovni algoritam za generiranje pseudo-slučajnih brojeva 
danas koristi marsenneov twister. marsenneov twister su 1997. godine razvili makoto mat-
sumoto i Takuji Nishimura [71]. Ovaj algoritam generira nizove brojeva koja imaju izvrsna 
statistička svojstva, izuzetno je brz, i posjeduje iznimno veliku periodu od 219937-1.
5.1.3. Koder
Koderom se slika označava modifikacijom koeficijenata amplitude u frekvencijskoj domeni. 
Blok dijagram kodera je prikazan na Slici 19. Proces označavanja slike može se podijeliti na 
slijedeće korake:
Konverzija prostora boja•	
dFT Y kanala slike•	





Slika koja se označava mora biti, ili 24 bitna slika u RGB prostoru boja, ili 8 bitna crno bijela 
slika. Slika se transformira u Ycbcr prostor boja, kako bi se odvojila informacija o svjetlini 
elemenata slike, od informacije o boji (za 8 bitne slike ovaj korak se preskače). Nakon toga 
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se Y kanal slike Y(x,y) iz prostorne domene prebaci u frekvencijsku domenu s dFT. Kako bi 
se olakšala implementacija vodnog žiga potrebno je pomaknuti periodu dFT, tako da koefi-
cijent F(0,0) bude u centru slike, odnosno da bude na koordinati (m/2,n/2). Ovime se niske 
frekvencije pomiču u centar, a visoke na rubove slike. Nakon korekcije periode, izrazima (19) 
i (20) odvajaju se faza i amplituda. Koeficijenti faze se spremaju u memoriju, dok se koefici-




















Slika 19. Koder sustava za označavanje slika.
Vodeni žig je matrica iste veličine kao i slika koju se označava, a formira se pomoću koefi-
cijenta amplitude (spektra) originalne slike, radijusa implementacije i vektora generiranog 
generatorom pseudo-slučajnih brojeva. Formacija vodenog žiga odvija se u dva koraka:
Generator pseudo-slučajnih brojeva na temelju ključa •	 k i faktora duljine l, generira 
binarni niz brojeva duljine l.
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Pomoću generiranog niza brojeva •	 v, definiranog radijusa r i koeficijenata amplitude 
originalne slike, formiraju se elementi vodenog žiga V(x,y) korištenjem izraza:
  ,  (38)
Gdje je j=(1,2,3,…,l), v je generirani niz brojeva, Mk predstavlja koeficijente amplitu-
de slike u Fourierovoj domeni. 
Iz gornjeg je vidljivo da elementi matrice V ovise o srednjoj vrijednosti 8 najbližih 
elemenata u susjedstvu elementa Mk(xi,yi). Gdje su koordinate xi i yi definirane kao:
  , (39)
  , (40)
gdje je j=(1,2,3,…,l), m i n označavaju dimenzije slike, r je radijus implementacije, l 
označava broj elemenata generiranog niza, a operator ⋅ predstavlja zaokruživanje na 
prvi manji cijeli broj.
Nakon što je vodeni žig formiran, koder modificira koeficijente amplitude pomoću izraza:
  , (41)
Gdje su Mv(x,y) modificirani koeficijenti amplitude, M(x,y) su originalni koeficijenti ampli-
tude, V(x,y) su koeficijenti vodenog žiga, a α je faktor implementacije kojim se kontrolira 
energija vodenog žiga.
modificirani koeficijenti amplitude (Slika 20.) spajaju se s koeficijentima faze te se inverznom 
dFT vraćaju u prostornu domenu te se dobije označen Y kanal Yv(x,y). Yv kanal se spaja sa 
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originalnim cb i cr kanalima te se vrši transformacija prostora boja iz Ycbcr u RGB. Rezultat 
je označena slika Sv(x,y,z).
Slika 20. Vodeni žig umetnut u koeficijente amplitude u Fourierovoj domeni.  
(Kako bi vodeni žig bio vidljiv na slici, korišteni faktor  
implementacije je bio iznimno velik α = 1000.)
5.1.4. Dekoder
dekoder sustava za označavanje slika temelji se na ispitivanju korelacije između vektora 
generiranog generatorom pseudo-slučajnih brojeva i vektora ekstrahiranih iz slike koja se 
ispituje. dakle, za detekciju je potrebno imati ključ i duljinu vektora koji je korišten pri for-
miranju vodenog žiga. Valja naglasiti da je ovo slijepa detekcija, pošto za detekciju nije po-
trebna originalna slika. detekcija je pozitivna ukoliko vrijednost korelacije prijeđe, unaprijed 




























 RGB >> YCbCr
Cr'v'
Slika 21. Blok dijagram detektora




dFT Y kanala slike•	
Određivanje koeficijenata amplitude•	
Generiranje vektora generatorom pseudo-slučajnih brojeva•	






Slika koja se testira prvo se skalira na veličinu 512×512 elemenata. Empirijski je ustanovljeno 
da  ovaj stupanj skaliranja nema znatan utjecaj na vrijednost detekcije, dok s računalnog as-
pekta znatno olakšava i ubrzava ostatak procesa. Zatim se vrši transformacija iz RGB prosto-
ra boja u Ycbcr, kako bi se odvojila informacija o svjetlini elemenata slike, od informacije o 
boji (za 8 bitne slike ovaj korak se preskače). Y kanal se tada s dFT prebacuje u frekvencijsku 
domenu slike, perioda se podešava tako da F(0,0) bude u centru slike, odnosno na koordina-
tama (m/2, n/2), te se pomoću (19) računa spektar fourierove domene .
Prije ispitivanja slike na prisutnost vodenog žiga potrebno je, na osnovu ključa k, generato-
rom pseudo-slučajnih brojeva generirati binarni niz brojeva sa l elemenata. Ovaj niz pred-
stavlja vektor v s kojim se uspoređuju vektori ekstrahirani iz spektra Fourierove domene.
Pošto dekoder ne zna koji je radijus korišten za implementaciju vodenog žiga, vrši se ek-
strakcija više vektora iz definiranog područja od rmin do rmax. Ukoliko je pri detekciji poznat 
točan radijus koji je korišten za formiranje vodenog žiga potrebno je ekstrahirati samo jedan 
vektor. međutim, valja imati na umu da se, računalnom obradom slike (npr. izrezivanjem), 
može utjecati na radijus traženog vektora. Stoga se većim definiranim područjem povećava 
vjerojatnost detekcije vodenog žiga.
Svaki vektor se ekstrahira element po element, na način da se odredi najveći element između 
koeficijenta Mv(xi,yi) i njegovih 8 najbližih susjeda, odnosno:
  , (42)
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za k=(1,2,3,…kn), a koordinate xi i yi su definirane kao:
  , (43)
  , (44)
za k=(1,2,3,…,kn), m i n označavaju dimenzije slike, ri ϵ [rmin, rmax] je radijus implementacije, 
a operator ⋅ predstavlja zaokruživanje na prvi manji cijeli broj.
Broj elemenata vektora Vri  ovisi o radijusu ri i definiran je s jednadžbom:
  , (45)
Gdje je kn broj elemenata vektora Vri, a ri ϵ [rmin, rmax]
Prije određivanja korelacije, ekstrahirani vektori se moraju normalizirati na interval [0, 1], 
te se broj elemenata generiranog vektora v i svakog ekstrahiranog vektora ri mora se svesti 
na broj elemenata najdužeg ekstrahiranog vektora za ri =rmax. maksimalan broj elemenata 
vektora se dobije izrazom:
  , (46)
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Gdje je kn max maksimalni broj elemenata, a rmax označava maksimalni radijus ekstrahiranih 
vektora. 
Prilagodba broja elemenata provodi se interpolacijom elemenata po metodi najbližeg susjeda 
(Nearest neighbour). 
Kada su vektori normalizirani i imaju isti broj elemenata, za svaki ekstrahirani vektor v’i po-
jedinačno, određuje se korelacija s generiranim vektorom r’, prema izrazu:
   (47)
gdje Crv označava korelaciju između vektora r i v, kn označava njihovu duljinu, a operator * 
označava kompleksnu konjugaciju. 
Ukoliko je vrijednost korelacije bilo kojeg ekstrahiranog vektora vi’ veća od definiranog praga 
detekcije, detektor određuje da je slika označena, u suprotnom, slika nije označena.
5.2. utjecaj parametara digitalnog vodenog žiga na kvalitetu 
označene slike. 
Koder prikazan na Slici 20. ubacuje vodeni žig u sliku uzimajući u obzir samo srednju vri-
jednost elemenata u susjedstvu koeficijenta koji se treba modificirati. Stoga je ovakav koder 
nefleksibilan i ne može se prilagoditi slici koja se označava. da bi se mogla osigurati prilagod-
ljivost kodera potrebno je definirati parametre digitalnog vodenog žiga i ustanoviti kako oni 
utječu na kvalitetu označene slike.
Iz izraza (38) i (41) da se zaključiti, a iz Slike 20. se jasno vidi da je sam vodeni žig definiran 
s tri varijable, to su:
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Faktor implementacije •	 α
Radijus implementacije •	 r
duljina vektora •	 v
Ova tri parametra direktno utječu na degradaciju koju metoda unosi u sliku prilikom imple-
mentacije vodenog žiga. Faktor implementacije kontrolira energiju koju sadrži vodeni žig. O 
radijusu implementacije ovisi koje frekvencije u spektru slike će biti modificirane, a o duljini 
vektora ovisi koliko će koeficijenata spektra biti modificirano. 
Kako bi se mogao odrediti pojedinačni utjecaj svakog parametra, provedena su ispitivanja na 
nekoliko testnih slika (Slika 22.). Svaka slika je označena s formiranim vodenim žigom kod 
kojeg se jedan parametar kontinuirano mijenjao, a druga dva su bila konstantna. Nakon što 
bi slika bila označena, uspoređena je sa originalom, a kao objektivna mjera utjecaja na kvali-
tetu korišten je PSNR definiran jednadžbom (34). 
Slika 22. Slike korištene pri evaluaciji utjecaja parametara vodenog žiga 
na kvalitetu označene slike
Pri ispitivanju utjecaja faktora implementacije, faktor implementacije kretao se u intervalu 
α ϵ [0,30], radijus implementacije bio je postavljen na r = 128, a duljina vektora iznosila je 
v = 50 elemenata. Kao što je i očekivano, povećanjem faktora implementacije, povećava se 
energija unesena u označenu sliku, što za rezultat ima smanjenje PSNR vrijednosti, odnosno 
smanjenje kvalitete.
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Kod određivanja utjecaja radijusa implementacije, faktor implementacije i duljina vektora 
su bili konstantni, α = 3, v = 50, dok se radijus implementacije kretao u intervalu r ϵ [25, 
250]. Što je manji radijus implementacije vodenog žiga u spektru slike, to je manja frekven-
cija koeficijenata koje se modificira. manipulacijom nižih frekvencija je utjecaj na kvalitetu 
slike veći nego kod manipulacije viših frekvencija. Odnosno što je radijus manji, to je utjecaj 
označavanja veći. 
Utjecaj duljine vektora v na kvalitetu označene slike je određen tako da su radijus i faktor 
implementacije bili konstantni, r = 128, α = 3, a duljina vektora se kretala u intervalu v ϵ [1, 
400]. Rezultati su pokazali da se povećanjem duljine vektora povećava utjecaj na kvalitetu 
označene slike.
Rezultati su prikazani na slikama 23–27.
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Slika 23. Utjecaj parametara vodenog žiga na kvalitetu označene slike („Lena“) 
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Slika 24. Utjecaj parametara vodenog žiga na kvalitetu označene slike („mandril“) 
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Slika 25. Utjecaj parametara vodenog žiga na kvalitetu označene slike („Peppers“)
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Slika 26. Utjecaj parametara vodenog žiga na kvalitetu označene slike („Kiel“)
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Slika 27. Utjecaj parametara vodenog žiga na kvalitetu označene slike („Lighthouse“)
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Rezultati ispitivanja utjecaja različitih parametara vodenog žiga na kvalitetu označene slike 
su sljedeći:
S povećanjem faktora implementacije PSNR vrijednost monotono pada. Pri malim •	
vrijednostima α, kvaliteta označene slike naglo pada, no kako α raste, pad kvalitete se 
usporava.
duljina vektora djeluje na kvalitetu označene slike manje predvidljivo nego faktor im-•	
plementacije. U pravilu PSNR pada kako se broj elemenata vektora povećava. me-
đutim, za određene intervale duljine vektora postoje lokalni maksimumi vrijednosti 
PSNR. 
Sa povećanjem radijusa u pravilu se povećava i vrijednost PSNR. No, kao i kod du-•	
ljine vektora, utjecaj na kvalitetu slike nije potpuno determiniran, i neki radijusi su, 
sa stajališta kvalitete označene slike, puno prihvatljiviji za implementaciju od drugih 
radijusa.
5.3. modifikacija kodera s ciljem veće prilagodljivosti
Rezultati ispitivanja navedeni u prijašnjem poglavlju otvaraju mogućnost unaprjeđenja ko-
dera. Činjenica da funkcija ovisnosti PSNR vrijednosti o radijusu i duljini vektora posjeduje 
lokalne maksimume, može se iskoristiti pri označavanju slika, na način da se koder modi-
ficira tako da postoji povratna veza između PSNR vrijednosti i radijusa implementacije ili 
duljine vektora. Tu valja napomenuti da je, u praksi, moguće primijeniti samo povratni vezu 
između PSNR vrijednosti i radijusa implementacije. Ostvariti povratnu vezu između PSNR 
vrijednosti i duljine vektora, nije moguće budući da duljina vektora v ovisi o varijabli l kojom 
se definira početno stanje generatora pseudo-slučajnih brojeva.
Koder sa slike 20 je modificiran tako da se u algoritam ugradila povratna veza kojom se 
računa PSNR vrijednost za svaki radijus implementacije u intervalu ri ϵ [rmin, rmax]. Koder 
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uspoređuje sve ostvarene vrijednosti i izabire optimalni radijus r0 za koji je vrijednost PSNR 






















Slika 28. Blok dijagram modificiranog kodera
Rezultat ovakve modifikacije je mogućnost prilagodbe vodenog žiga slici koja se označava. 
Pronalaskom optimalnog radijusa, smanjuje se degradacija slike, što u konačnici omogućuje 
i povećanje kvalitete označene slike i povećanje otpornosti vodenog žiga u komunikacij-
skom kanalu.
Usporedba uspješnosti originalnog kodera i njegove modificirane verzije dana je u tablici 4. 
Rezultati su dobiveni umetanjem vodenog žiga formiranog korištenjem istog ključa, duljine 
vektora (l = 200) i faktora implementacije (α=5). Jedina razlika je što je originalni koder for-
mirao vodeni žig korištenjem konstantnog radijusa implementacije (r=175) dok je modifici-
rani koder tražio optimalni radijus implementacije u intervalu [120,180]. 
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Tablica 4.  Usporedba srednje PSNR vrijednosti postignute originalnim  
i modificiranim koderom.
srednja vrijednost r srednja vrijednost PSNR
Originalni koder 175 49,2
modificirani koder 175,4 53,3
Vrijednost za konstantni radijus od 175 je izabrana jer je ostvarena srednja vrijednost radi-
jusa implementacije kod modificiranog kodera iznosila 175,4. Ovime se osigurala objektivna 
usporedba dva načina umetanja vodenog žiga. Iz tablice 4 vidi se da se prosječna PSNR vri-
jednost povećala za približno 8 %, što je vrlo dobar rezultat, no prava prednost adaptivnog 
kodera je vidljiva ako se usporede pojedinačni rezultati označavanja. Za neke slike je radijus 
implementacije znatno smanjen u odnosu na fiksnu vrijednost od 175 (najniži postignuti 
optimalni radijus implementacije iznosio je 135). Pošto se radijusom kontrolira frekventni 
pojas u kojem se modificiraju koeficijenti spektra, niži radijus znači i nižu frekvenciju modi-
ficiranih koeficijenata što doprinosi povećanju otpornosti metode označavanja. 
5.4. metoda evaluacije
Kako bi se ocijenila uspješnost metode provedeno je ispitivanje na testnoj bazi slika sačinje-
noj od 1000 različitih slika. Ispitivanje je provedeno tako da su sve slike označene vodenim 
žigom koji je formiran na osnovi istog ključa. duljina generiranog vektora je iznosila 200. 
Koder je sam određivao optimalni radijus u intervalu od 130 do 160. Empirijski je određeno 
da ovaj interval daje najbolje rezultate. Ukoliko se koristi manji radijus, modificiraju se ko-
eficijenti niske frekvencije, što dovodi do velikog utjecaja na kvalitetu slike. S druge strane, 
većim radijusom  modificiraju se koeficijenti više frekvencije, koji nisu otporni na niskopo-
jasno filtriranje koje se događa u PS i PK procesu. Stoga interval od 130 do 160 predstavlja 
optimum jer osigurava kompromis između prevelikog utjecaja na kvalitetu i premale otpor-
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nosti. Faktor implementacije je za svaku sliku podešen tako da bi PSNR vrijednost označene 
slike u usporedbi s originalnom slikom iznosila oko 40 dB (Slika 29.). Faktor implementacije 
se kretao od 3,5 do 30, sa srednjom vrijednosti oko 7. Odabir drugačijeg faktora implementa-
cije za svaku sliku omogućuje maksimalnu moguću otpornost vodenog žiga pri konstantnom 
utjecaju na kvalitetu označene slike. Histogram ostvarenih PSNR vrijednosti označenih slika 
prikazan je na Slici 30.
Slika 29. Usporedba (a) originalne slike i (b) označene slike (PSNR=42 dB)














Slika 30. Histogram PSNR vrijednosti označenih slika
Slike su nakon označavanja bile podvrgnute degradaciji te se ispitivao utjecaj degradacije na 
detektiranu vrijednost korelacije koju je davao detektor. Vrsta degradacije i parametri kori-
šteni pri evaluaciji otpornosti predložene metode dani su u tablici 5. 
71
Za ispitivanje utjecaja na PS proces korišteni su laserski pisač u boji Xerox 6250N i skener 
microtek 8700. PK proces je ispitivan korištenjem istog pisača, a za digitalizaciju slika kori-
šten je fotoaparat Sony dSc-T70.
Tablica 5.  Vrsta degradacije i parametri korišteni pri evaluaciji otpornosti 
predložene metode
Vrsta degradacije Parametri
1 Blur filtar Veličina filtra: 3×3, 5×5, 7×7
2 Izrezivanje
Odnos veličine originalne i izrezane slike u postocima: 
20%, 40%, 60%, 80%
3 JPEG kompresija Stupanj JPEG kvalitete: 20,40,60,80, 100
4 Laplacov i unsharp filtar -
5 Rotacija Kut rotacije: -90°,-60°,-30°,30°,60°,90°
6 Skaliranje




Oblik rast. elementa: krug, elipsa, linija 
Linijatura: 10, 13, 15, 40, 60 lin/cm
9 PS proces
Rezolucija ispisa: 600 dpi; Veličina izlazne slike: 13×13 cm 
Rezolucija skaniranja: 130 dpi
10 PK proces
Postavke kamere: 3 milijuna elemenata slike, JPEG kom-
presija: visoka kvaliteta
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Nakon djelovanja degradacije, ispitivane su postignute detektirane vrijednosti. Te vrijednosti 
su zatim statistički obrađene i nakon toga vizualno prikazane pomoću histograma detektira-
nih vrijednosti, ovisnosti vjerojatnosti TPd o pragu detekcije, te ROc krivulje.
Histogram detektiranih vrijednosti prikazuje distribuciju detektiranih vrijednosti i omogu-
ćava dobar uvid u ponašanje detektora ovisno o degradaciji kojoj su slike podvrgnute. Ovi-
snost TPd o pragu detekcije prikazuje ponašanje detektora ukoliko se mijenja prag detekcije. 
ROc krivuljom se prikazuje ovisnost vjerojatnosti TPd i vjerojatnosti KPd.
Kako bi se prikazala efikasnost metode u stvarnim uvjetima, dan je i postotak uspješnosti 
detekcije vodenog žiga za slučaj kada definirani prag detekcije iznosi 0.30. Ova vrijednost 
predstavlja optimalnu vrijednost za promatranu bazu testnih slika budući da je maksimalna 
detektirana vrijednost neoznačenih slika iznosila 0.29, a minimalna vrijednost označenih 
slika prije bilo kakve degradacije iznosila je 0.30. 
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6. diSkuSija rezultata
6.1. Označene i neoznačene slike














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100






















Slika 31. Histogram vrijednosti detekcije – Označene i neoznačene slike
74




























Slika 32. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Označene i neoznačene 
slike
























Slika 33. ROc krivulja – Označene slike
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U tablici 6, analiza vrijednosti detekcije neoznačenih slika pokazuje da maksimalna detekti-
rana vrijednost korelacije iznosi 0.29. Ova vrijednost predstavlja donju granicu praga detek-
cije. Ukoliko se za prag detekcije odabere manja vrijednost od 0.30 detektor će neoznačene 
slike određivati kao označene. S druge strane, kod označenih slika koje nisu bile podvrgnute 
nikakvoj degradaciji minimalna detektirana vrijednost korelacije iznosi 0.30. Ovo znači da 
detektor, za prag detekcije manji od 0.30 krivo odlučuje da je slika neoznačena. 
Jasno je da je optimalni prag detekcije u ovom slučaju 0.30. Ovim se osigurava da detektor 
ne radi grešku II. vrste kod neoznačenih slika i grešku I. vrste kod označenih slika prije no 
što su podvrgnute degradaciji. međutim, valja imati na umu da je u eksperimentu korišteno 
1000 slika. Ovo je dovoljno veliki broj da se dobiju statistički značajni rezultati, no moguće je 
da bi se kod veće baze testnih slika, pojavile slike kod kojih bi vrijednost praga detekcije od 
0,30, dalo grešku I. ili II. vrste.
Iz histograma detektiranih vrijednosti prikazanih na Slici 31. vidi se razlika između označe-
nih i neoznačenih slika. Srednja vrijednost detektiranih vrijednosti neoznačenih slika iznosi 
0,19. Sve detektirane vrijednosti su koncentrirane oko te vrijednosti (standardna devijaci-
ja iznosi 0.03). Ovakva srednja vrijednost detektirane korelacije na prvi pogled iznenađuje, 
pošto očekivana vrijednost korelacije između dvije slučajne varijable s normalnom distri-
bucijom iznosi 0. Razlog ostvarene srednje vrijednosti leži u činjenici što detektor uzima 
maksimalnu vrijednost korelacije između pseudo-slučajno generiranog vektora i niza vek-
tora ekstrahiranih iz slike. Srednja vrijednost označenih slika iznosi je 0.71. Vrijednosti su u 
ovom slučaju više raspršene, standardna devijacija iznosi 0.1.
Na Slici 32. prikazana je ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije. Za ne-
označene slike ova vjerojatnost predstavlja vjerojatnost KPd, odnosno grešku II. vrste. Iz 
dijagrama se vidi da vjerojatnost detekcije počne padati nakon praga detekcije 0.1, te pada na 
nulu za prag detekcije veći od 0.3. U slučaju označenih slika, vjerojatnost počne padati oko 
0.35, a pada na nulu za prag detekcije veći od 0.88.
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Slika 33. prikazuje ROc krivulju za označene slike prije nego su podvrgnute degradaciji, od-
nosno funkciju vjerojatnosti TPd u ovisnosti o KPd. dijagram prikazuje da je metoda 100% 
točna za vjerojatnosti KPd do 10-3. Ova vjerojatnost predstavlja donju granicu do koje se ovaj 
sustav mogao empirijski ispitati, pošto najmanja izračunata vjerojatnost KPd iznosi 0.0013 
za prag detekcije 0.29. 
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6.2. niskopojasni (Blur) filtar














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Blur 3×3 0.11 0.83 0.56 0.59 0.15 95,1
Blur 5×5 0.10 0.60 0.39 0.41 0.10 91,1
Blur 7×7 0.09 0.50 0.20 0.18 0,07 21,7

























Slika 34. Histogram vrijednosti detekcije - Blur
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Slika 35. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Blur



























Slika 36. ROc krivulja – Blur
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Nisko-pojasno filtriranje provelo se blur filtrom koristeći tri različite dimenzije filtra 3×3, 
5×5 i 7×7. Primjer nisko-pojasnog filtriranja prikazan je na Slici 37.
a b
Slika 37. Primjer nisko-pojasnog filtriranja korištenog u experimentu.  
a) Filtar veličine 5×5 i b) 7×7
Vrijednosti detekcije nakon utjecaja blur filtra dane su u tablici 7. Vidi se da utjecaj blur filtra 
značajno ovisi o veličini filtra. Srednja vrijednost detekcije za filtar veličine 3×3, 5×5 i 7×7 je 
redom 0.56, 0.39, i 0.20. Vjerojatnost detekcije za prag t=0.3 također značajno pada. Za filtar 
veličine 3×3 i 5×5 metoda označavanja je donekle otporna i ostvarena vjerojatnost detekcije 
je 95,1% i 91,1%. međutim za filtar veličine 7×7 vjerojatnost detekcije je samo 21,7%.
Iz histograma detekcije na Slici 34. zorno se vidi kako nisko-pojasno filtriranje smanjuje vri-
jednosti detekcije ovisno o veličini filtra. Za većinu slika nakon djelovanja blur filtra veličine 
3×3 i 5×5 vrijednost detekcije je i dalje iznad 0.3, no na filtar veličine 7×7 samo petina slika 
se razlikuje od neoznačenih slika.
dijagram ovisnosti vjerojatnosti pozitivne detekcije o pragu detekcije (Slika 35.) pokazuje da 
nakon djelovanja blur filtra veličine 3×3 i 5×5 vjerojatnost počinje padati pri pragu detekcije 
0.25. Za veličinu 3×3 vjerojatnost pada na nulu kod praga detekcije većeg od 0.85, a za veli-
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činu 5×5 vjerojatnost pada na nulu kod praga detekcije od 0.6. U slučaju filtra veličine 7×7 
vjerojatnost pozitivne detekcije naglo pada već kod praga detekcije od 0.15, te iznosi nula za 
prag detekcije iznad 0.5.
ROc krivulja (Slika 36.) potvrđuje gornja razmatranja. Ispitivana metoda pokazuje dobru 
otpornost na nisko-pojasno filtriranje filtrima veličine 3×3 i 5×5, no ukoliko je filtar veći 
metoda nije dovoljno otporna za praktičnu primjenu.
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6.3. izrezivanje














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Izrezivanje 20% 0.14 0.30 0.19 0.18 0.03 3,4
Izrezivanje 40% 0.14 0.60 0.33 0.34 0.09 81,0
Izrezivanje 60% 0.16 0.73 0.46 0.46 0.11 95,4
Izrezivanje 80% 0.17 0.80 0.56 0.58 0.11 99,5



















Slika 38. Histogram vrijednosti detekcije - Izrezivanje
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Slika 39. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Izrezivanje




























Slika 40. ROc krivulja – Izrezivanje
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Izrezivanje se provelo tako da se od originalne slike zadržalo 20, 40, 60 i 80 posto površine 
originalne slike. manji postotak znači veću degradaciju slike. Primjer izrezivanja prikazan je 
na Slici 41.
a b c
Slika 41. Primjer izrezivanja a) 20%, b) 40%, c) 60%, d) 80%
Tablica 8 prikazuje rezultate detektiranih vrijednosti korelacije nakon izrezivanja. Srednja 
vrijednost detektiranih vrijednosti za 20%, 40%, 60% i 80% je redom 0.19, 0.33, 0.46, i 0.56, a 
postotak detekcije je 3.4%, 81%, 95.4% i 99,5%. 
Histogram detektiranih vrijednosti nakon izrezivanja (Slika 38.) prikazuje relativno jednoli-
ko smanjenje detektiranih vrijednosti povećanjem stupnja izrezivanja. Iznimka je slučaj gdje 
je zadržano samo 20% površine originalne slike, pri čemu detektirana vrijednost svih slika 
pada u usko područje od 0.1 do 0.2.
dijagram ovisnosti vjerojatnosti detekcije o pragu detekcije također prikazuje gotovo linear-
nu ovisnost stupnja točne detekcije o stupnju izrezivanja (Slika 39.). manji postotak zadržane 
slike nakon izrezivanja znači i manju vjerojatnost detekcije. Tako za izrezivanje od 40%, 60% 
i 80% vjerojatnost detekcije počinje padati kod praga detekcije, redom, 0.25, 0.28, 0.30.
ROc krivulja nakon izrezivanja (Slika 40.) pokazuje da je metoda otporna ako se prilikom 
izrezivanja zadrži više od 60% površine originalne slike. Pri tom stupnju izrezivanja čak i za 
malu vjerojatnost KPd od 10-3, vjerojatnost TPd je i dalje vrlo visokih 0.91. Otpornost pri 
većim stupnjevima izrezivanja znatno opada. 
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6.4. jPeg kompresija














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
JPEG 20% 0.10 0.64 0.22 0.19 0.09 22.6
JPEG 40% 0.11 0.83 0.33 0.29 0.16 58.3
JPEG 60% 0.11 0.86 0.42 0.40 0.17 82.3
JPEG 80% 0.15 0.87 0.58 0.59 0.16 97.7
JPEG 100% 0.25 0.89 0.71 0.73 0.11 100



























Slika 42. Histogram vrijednosti detekcije – JPEG kompresija
85

































Slika 43. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - JPEG kompresija





























Slika 44. ROc krivulja – JPEG kompresija
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Ispitivanje otpornosti na JPEG kompresiju  se provelo tako da se originalna označena slika 
komprimirala JPEG metodom kompresije pri faktoru kvalitete 20, 40, 60, 80, i 100 (veći fak-
tor kvalitete znači manju degradaciju slike.). Primjer JPEG kompresije pri različitim faktori-
ma kvalitete dan je na Slici 45.
a b
Slika 45. Primjer JPEG kompresije pri različitim faktorima kvalitete a) JPEG 20, b) JPEG 40
Tablica 9 prikazuje rezultate detektiranih vrijednosti korelacije nakon JPEG kompresije. Vje-
rojatnosti točne detekcije nakon kompresije faktorima kvalitete 20, 40, 60, 80 i 100 su redom 
22.6%, 58.3%, 83.3%, 97.7%, i 100%, a srednja vrijednost detekcije iznosi 0.22, 0.33, 0.42, 
0.58, i 0.71.
Iz histograma detektiranih vrijednosti na Slici 42. vidi se da JPEG 100 ima zanemarivo mali 
utjecaj na detektirane vrijednosti. Za manje faktore kvalitete smanjuju se i detektirane vrijed-
nosti. Nakon JPEG kompresije faktorom 80 i 60 kod većina slika se i dalje postižu detektirane 
vrijednosti iznad 0.3, dok je za JPEG 20 histogram sličan histogramu neoznačenih slika.
Krivulje ovisnosti detekcije o pragu detekcije (Slika 43.) i ROc krivulje (Slika 44.) nakon 
JPEG kompresije potvrđuju kako je ispitivana metoda otporna na JPEG kompresiju za JPEG 
faktor kvalitete iznad 60. Ukoliko se rabi manji faktor kvalitete (JPEG 40) metoda je donekle 
otporna, dok je praktički neotporna za  kompresije faktorom kvalitete manjim od 40. 
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6.5. laplacov i Unsharp filtar














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Laplacov filtar 0.27 0.89 0.73 0.72 0.10 100
Unsharp filtar 0.26 0.89 0.73 0.73 0.10 100
























Slika 46. Histogram vrijednosti detekcije – Laplacov i Unsharp filtar
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Slika 47. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Laplacov i Unsharp filtar


























Slika 48. ROc krivulja – Laplacov i Unsharp filtar
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Primjer Laplacovog i unsharp filtriranja prikazan je na Slici 49.
a b
Slika 49. Primjer a) unsharp i b) Laplacovog filtriranja
Tablica 10 pokazuje da Laplacovo i unsharp filtriranje djeluju povoljno na detekciju vodenog 
žiga. Srednja vrijednost detekcije nakon filtriranja je u oba slučaja porasla na 0.73. Vjerojat-
nost detekcije za t=0.30 nakon filtriranja iznosi 100 %. 
Histogram detektiranih vrijednosti pokazuje da ni Laplacov ni unsharp filtar ne mijenjaju 
distribuciju detektiranih vrijednosti u odnosu na označene slike prije degradacije. Vjero-
jatnost pozitivne detekcije filtriranjem Laplacovim i unsharp filtrom se poveća, osobito pri 
pragu detecije od 0.5 do 0.8 (Slika 46.). 
da Laplacov i unsharp filtar imaju pozitivan učinak pokazuju i krivulje ovisnosti vjerojatnosti 
detekcije o pragu detekcije (Slika 47.) i ROc krivulje (Slika 48.). ROc krivulja u oba slučaja 
ima idealan oblik, odnosno vjerojatnost TPd je 1 za bilo koju vjerojatnost KPd. 
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6.6. rotacija














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Rotacija -90° 0.11 0.49 0.37 0.38 0.06 95.4
Rotacija -60° 0.16 0.61 0.45 0.46 0.08 97.8
Rotacija -30° 0.17 0.73 0.54 0.56 0.10 98.7
Rotacija 30° 0.19 0.70 0.51 0.53 0.11 98.1
Rotacija 60° 0.18 0.59 0.41 0.43 0.08 94.8
Rotacija 90° 0.14 0.49 0.37 0.38 0.06 96.5




























Slika 50. Histogram vrijednosti detekcije – Rotacija
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Slika 51. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Rotacija






























Slika 52. ROc krivulja – Rotacija
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Ispitivanje otpornosti na rotaciju provedeno je tako da su označene slike rotirane za različite 
kutove od -90 do 90 stupnjeva. Kutovi veći od 90° i manji o -90° nisu uzimani u obzir jer su 
zbog svojstva periodičnosti dFT kutovi iznad 90° jednaki manjim kutovima (na primjer kut 
od 135° jednak je kutu od 45°). Primjer rotacije slike pri različitim kutovima prikazan je na 
Slici 53.
a b
Slika 53. Primjer rotacije označene slike a) 60° b) -30°
U tablici 11 prikazani su rezultati detekcije nakon rotacije označenih slika. Ostvarena srednja 
vrijednost detekcije je za veće kutove manja nego za manje kutove. Jasno se vidi i simetrija 
dFT jer se vrijednosti detekcije mijenjaju gotovo jednako za pozitivni i negativni kut. Vje-
rojatnost detekcije za +-90° iznosi oko 95.5%, za +- 60° iznosi oko 96%, a za +- 30° iznosi 
98%.
Simetrija za pozitivni i negativni kut najbolje se vidi na histogramu detektiranih vrijednosti 
(slika 50). distribucija detektiranih vrijednosti je vrlo slična za jednak kut zakretanja u pozi-
tivnom i negativnom smjeru. 
Robusnost ispitivane metode na rotaciju se vidi iz ROc krivulja (Slika 52.), gdje je, bez ob-
zira na kut, ostvarena visoka vjerojatnost TPd čak i za relativno malu vjerojatnost KPd od 


















































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Skaliranje 30% 0.15 0.43 0.22 0.22 0.03 20.4
Skaliranje 50% 0.15 0.86 0.45 0.46 0.16 86,0
Skaliranje 75% 0.16 0.89 0.67 0.70 0.12 99,9
Skaliranje 150% 0.30 0.89 0.69 0.71 0.12 100
Skaliranje 200% 0.30 0.89 0.71 0.71 0.11 100



























Slika 54. Histogram vrijednosti detekcije – Skaliranje
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Slika 55. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Skaliranje





























Slika 56. ROc krivulja – Skaliranje
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Ispitivanje otpornosti na skaliranje provedeno je tako da su označene slike skalirane za odre-
đeni postotak (30%-200%). Za slučaj kada je skaliranje manje od 100% slika se smanji, dok se 
u suprotnom slučaju slika poveća. Primjer skaliranja prikazan je na Slici 57.
U tablici 12 dane su vrijednosti detekcije postignute nakon skaliranja označenih slika. Iz 
rezultata se vidi da smanjenje slike na srednju vrijednost detekcije utječe znatno više nego 
povećanje slike. Štoviše, povećanje označene slike gotovo da i nema utjecaj na detekciju. To se 
vidi i iz vjerojatnosti detekcije za t=0.30. dok je kod skaliranja od 30%, 50%, i 75%, točnost 
detekcije iznosila redom, 20.4%, 86.0% i 99.9%, pri skaliranju većem od 100% detektor ne 
griješi za niti jednu sliku, odnosno točnost detekcije iznosi 100%.
a b
Slika 57. Primjer skaliranja označene slike a) 50% c) 125%
distribucija vrijednosti detekcije prikazana je na Slici 54. Vidljivo je da povećanje slike ima 
vrlo mali utjecaj na distribuciju detektiranih vrijednosti. Smanjenje slika na manje od 50% 
originalne veličine značajno utječe na distribuciju detektiranih vrijednosti.
Ova osjetljivost na skaliranje slike na veličinu manju od 50% originalne slike vidi se pri anali-
zi ovisnosti vjerojatnosti detekcije o pragu detekcije (Slika 55.) i pri analizi ROc krivulje (Sli-
ka 56.). Jasno je da smanjenje slike nepovoljno djeluje na vjerojatnost detekcije, pa se može 
zaključiti da je ispitivana metoda otporna na smanjenje do 50% veličine originalne slike. Pri-
likom skaliranja na manju veličinu točnost dekodera se smanji na neprihvatljivu vrijednost. 
96
6.8. Šum














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Šum 3 0.17 0.86 0.63 0.66 0.13 99.7
Šum 5 0.18 0.83 0.55 0.56 0.14 97.4
Šum 7 0.18 0.79 0.47 0.46 0.13 95.8
Šum 9 0.17 0.70 0.39 0.38 0.11 88.1
Šum 11 0.17 0.68 0.33 0.32 0.09 79.7



























Slika 58. Histogram vrijednosti detekcije – Šum
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Slika 59. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Šum





























Slika 60. ROc krivulja – Šum
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Ispitivanje otpornosti na šum provedeno je tako da se u originalnu označenu sliku unio šum 
normalne distribucije. Vrijednosti degradacije šumom su normalizirane što znači da se pri 
degradaciji šumom 0 dobije slika identična originalnoj dok šum 100 daje potpuno uništi sli-
ku. Primjer utjecaja šuma na označene slike prikazan je na Slici 61.
U tablici 13 dani su rezultati ispitivanja utjecaja šuma na vrijednosti korelacije. Srednja de-
tektirana vrijednost opada kako se udio šuma povećava. Za šum 3 iznosi 0.63, dok za šum 11 
iznosi 0.33. Točnost detekcije također opada, 99.7% za šum 3, i 79.7% za šum 11. 
Histogram na Slici 58. prikazuje distribuciju detektiranih vrijednosti nakon degradacije 
označenih slika šumom. Vidljivo je da se vrijednosti detekcije smanjuju kako se povećava 
stupanj degradacije. 
a b
Slika 61. Primjer utjecaja šuma na sliku. a) Šum 7, b) Šum 11.
Iz analize ovisnosti vjerojatnosti TPd o pragu detekcije (Slika 59.) vidi se da vjerojatnost de-
tekcije, bez obzira na stupanj degradacije šumom, iznosi 1 za sve vrijednosti praga detekcije 
manje od 0.25. Nakon ove vrijednosti vjerojatnost detekcije počinje padati brže ili sporije, 
ovisno o stupnju degradacije. Iz analize ROc krivulja (Slika 60.) da se zaključiti isto. Vjero-
jatnost TPd je maksimalna za slučaj kada je vjerojatnost KPd veća od 10-1. cjelokupnom 
analizom utjecaja šuma na detekciju, može se zaključiti da je ispitivana metoda otporna na 
djelovanje šuma do stupnja degradacije šuma 7.
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6.9. am raster
6.9.1. Kružni rasterski element














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Krug 10 lin/cm 0.19 0.80 0.47 0.47 0.12 96.0
Krug 13 lin/cm 0.18 0.81 0.56 0.58 0.14 96.9
Krug 15 lin/cm 0.16 0.89 0.69 0.72 0.10 99.8
Krug 40 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8
Krug 60 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8



























Slika 62. Histogram vrijednosti detekcije – Kružni rasterski element
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Slika 63. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Kružni  
rasterski element





























Slika 64. ROc krivulja – Kružni rasterski element
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Ispitivanje otpornosti metode na Am rastriranje provedeno je tako da su se označene rastri-
rale korištenjem različitog oblika rasterskog elementa (krug, linija, elipsa), te različitih linija-
tura (10 lin/cm – 60 lin/cm). Zbog lakšeg rastriranja, sve su slike prije rastriranja pretvorene 
u crno-bijele slike.
Primjer Am rastriranja označenih slika s kružnim rasterskim elementom korištenjem razli-
čitih linijatura prikazan je na Slici 65.
a b
Slika 65. Am rastriranje s kružnim rasterskim elementom, linijature a) 10, b) 15 lin/cm.
U tablici 14 prikazani su rezultati ispitivanja nakon Am rastriranja korištenjem kružnog ra-
sterskog elementa. Rezultati pokazuju da na vrijednosti detekcije utječu samo linijature ma-
nje od 15 lin/cm, dok se kod većih linijatura vrijednost detekcije gotovo ne mijenja. Točnost 
metode u najgorem slučaju (za linijaturu 10 lin/cm) iznosi 96%. manje linijature nisu kori-
štene u eksperimentu jer se u praksi gotovo nikad ne upotrebljavaju. 
Histogram detektiranih vrijednosti (Slika 62.) pokazuje da se rastriranjem linijaturom većom 
od 15 lin/cm zadržava vrlo slična distribucija detektiranih vrijednosti kao i za slučaj kad slike 
nisu podvrgnute deformaciji. 
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dijagram ovisnosti vjerojatnosti pozitivne detekcije o pragu detekcije (Slika 63.) pokazuje da 
nakon rastriranja vjerojatnost detekcije počinje padati pri pragu detekcije 0.20. Za linijature 
od 10 i 13 lin/cm vjerojatnost, povećanjem praga detekcije, pada brže nego za veće linijature 
za koje je funkcija vjerojatnosti praktički jednaka kao i kod originalnih označenih slika.
ROc krivulja (Slika 54.) potvrđuje gornja razmatranja. Ispitivana metoda pokazuje iznimnu 
otpornost na Am rastriranje s kružnim rasterskim elementom.  
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6.9.2. Eliptični rasterski element














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Elipsa 10 lin/cm 0.18 0.80 0.45 0.44 0.13 94.9
Elipsa 13 lin/cm 0.19 0.86 0.56 0.58 0.14 97.2
Elipsa 15 lin/cm 0.16 0.87 0.70 0.72 0.10 99.8
Elipsa 40 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8
Elipsa 60 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8



























Slika 66. Histogram vrijednosti detekcije – Eliptični rasterski element
104

































Slika 67. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Eliptični  
rasterski element





























Slika 68. ROc krivulja – Eliptični rasterski element
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Primjer Am rastriranja označenih slika s eliptičnim rasterskim elementom korištenjem razli-
čitih linijatura prikazan je na Slici 69.
a b
Slika 69. Am rastriranje s eliptičnim rasterskim elementnom, linijature a) 10,  b) 15 lin/cm
U tablici 15 prikazani su rezultati ispitivanja nakon Am rastriranja korištenjem kružnog ra-
sterskog elementa. Ostvareni rezultati su vrlo slični rezultatima za rastriranje kružnim raster-
skim elementom. Rezultati pokazuju da na vrijednosti detekcije utječu samo linijature manje 
od 15 lin/cm, dok se kod većih linijatura vrijednost detekcije gotovo ne mijenja. Točnost 
metode u najgorem slučaju (za linijaturu 10 lin/cm) iznosi 94.9%. 
Histogram detektiranih vrijednosti (Slika 66.) pokazuje da se rastriranjem linijaturom većom 
od 15 lin/cm zadržava vrlo slična distribucija detektiranih vrijednosti kao i za slučaj kad slike 
nisu podvrgnute deformaciji. 
dijagram ovisnosti vjerojatnosti pozitivne detekcije o pragu detekcije (Slika 57.) pokazuje da 
nakon rastriranja vjerojatnost detekcije počinje padati pri pragu detekcije 0.20. Za linijature 
od 10 i 13 lin/cm vjerojatnost, povećanjem praga detekcije, pada brže nego za veće linijature 
za koje je funkcija vjerojatnosti praktički jednaka kao i kod originalnih označenih slika.
ROc krivulja (Slika 68.) potvrđuje gornja razmatranja. Ispitivana metoda pokazuje jedna-
ku otpornost na Am rastriranje s eliptičnim rasterskim elementom i kružnim rasterskim 
elementom.  
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6.9.3. Linijski rasterski element














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
Linija 10 lin/cm 0.19 0.85 0.40 0.38 0.12 89.1
Linija 13 lin/cm 0.19 0.88 0.66 0.68 0.10 99.6
Linija 15 lin/cm 0.16 0.89 0.70 0.72 0.10 99.7
Linija 40 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8
Linija 60 lin/cm 0.16 0.89 0.70 0.72 0.10 99.8



























Slika 70. Histogram vrijednosti detekcije – Linijski rasterski element
107

































Slika 71. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - Linijski  
rasterski element





























Slika 72. ROc krivulja – Linijski rasterski element
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Primjer Am rastriranja označenih slika s linijskim rasterskim elementom korištenjem razli-
čitih linijatura prikazan je na Slici 73.
U tablici 16 prikazani su rezultati ispitivanja nakon Am rastriranja korištenjem linijskog ra-
sterskog elementa. Rezultati su nešto bolji nego pri korištenju kružnog rasterskog elementa. 
Rastriranje linijskim rasterom značajnije utječe na detektirane vrijednosti samo za linijature 
manje od 13 lin/cm, dok se kod većih linijatura srednja vrijednost detekcije gotovo ne mije-
nja. Točnost metode za linijski raster linijature 10 lin/cm iznosi 89%, a pri većim linijaturama 
je gotovo 100%. 
a b
Slika 73. Am rastriranje s linijskim rasterskim elementnom, linijature a) 10,  b) 15 lin/cm
Histogram detektiranih vrijednosti (Slika 70.) pokazuje da se rastriranjem linijaturom većom 
od 13 lin/cm zadržava vrlo slična distribucija detektiranih vrijednosti kao i za slučaj kad slike 
nisu podvrgnute deformaciji. 
dijagram ovisnosti vjerojatnosti pozitivne detekcije o pragu detekcije (Slika 71.) pokazuje da 
nakon rastriranja vjerojatnost detekcije počinje padati pri pragu detekcije 0.20. Za linijatu-
ru od 10 lin/cm vjerojatnost detekcije, povećanjem praga detekcije, pada brže nego za veće 
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linijature za koje je funkcija vjerojatnosti praktički jednaka kao i kod originalnih označenih 
slika.
ROc krivulja (Slika 72.) potvrđuje gornja razmatranja. Ispitivana metoda pokazuje iznimnu 
otpornost na Am rastriranje s linijskim rasterskim elementom. ROc krivulja ima idealan 
oblik za linijature do 13 lin/cm. Otpornost metode je nešto manja za linijaturu od 10 lin/cm 
no i dalje je prihvatljiva. Vjerojatnost TPd iznosi oko 0.8 za vjerojatnost KPd od 10-3.
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6.10. PS proces














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
PS 0.15 0.84 0.46 0.47 0.16 86.5
PS+Unsharp 0.17 0.84 0.51 0.53 0.14 94.6
























Slika 74. Histogram vrijednosti detekcije – PS proces
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Slika 75. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - PS proces


























Slika 76. ROc krivulja – PS proces
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Ispitivanje utjecaja PS procesa provedeno je tako da su označene slike ispisane na laserskom 
printeru, a zatim skenirane na plošnom skeneru. Rezolucija ispisa iznosila je 600 dpi, a izla-
zna veličina slike bila je 13x13 cm. Rezolucija prilikom skeniranja je iznosila 130 dpi, te nije 
provođena korekcija tonova. Isto tako, izlazna datoteka skenera bila je bmp formata, te nije 
korištena kompresija. Nakon skeniranja bjelina oko slike je izrezana u programu za obradu 
slika te je spremljena u bmp formatu. 
Kako je eksperimentom utvrđeno da se unsharp filtriranjem može povećati točnost detekcije, 
slike su nakon PS procesa izoštrene korištenjem unsharp filtra. Primjer označene slike pod-
vrgnute PS procesu sa i bez unsharp filtriranja prikazan je na Slici 77.
a b
Slika 77. Označena slika nakon PS procesa, a) bez unsharp filtriranja,  
b) s unsharp filtriranjem
U tablici 17 prikazani su rezultati ispitivanja nakon PS procesa. Srednja vrijednost detekcije 
nakon PS procesa iznosi 0.46. detekcija se znatno popravi ukoliko se prije detekcije provede 
izoštravanje unsharp filtrom. U tom slučaju srednja vrijednost detekcije iznosi 0.51. Točnost 
detekcije za prag detekcije t=0.3 iznosi 86.5% bez unsharp filtriranja i 94.6% nakon filtriranja.
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Na histogramu detektiranih vrijednosti (Slika 74.) vidi se da je distribucija detektiranih vri-
jednosti nakon PS procesa raspršena (standardnom devijacijom iznosi 0.16). Nakon unsharp 
filtriranja povećava se frekvencija vrijednosti iznad 0.3, što poboljšava točnost detekcije.  
Pozitivan utjecaj korištenja unsharp filtra uočava se i kod analize funkcije vjerojatnosti de-
tekcije (Slika 75.), i kod analize ROc krivulja (Slika 76.). Vrlo visoka vjerojatnost TPd (iznad 
0.8) bez obzira na vjerojatnost KPd nameće za zaključak da je ispitivana metoda dovoljno 
otporna za praktičnu uporabu. Štoviše, ako se unsharp filtar koristi prije detekcije metoda je 
još otpornija na PS proces. 
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6.11. Pk proces














































Neoznačene slike 0.09 0.29 0.19 0.19 0.03 0
Označene slike 0.30 0.88 0.71 0.73 0.10 100
PK 0.14 0.81 0.42 0.43 0.15 82.3
PK+Unsharp 0.16 0.80 0.44 0.45 0.14 87.0
























Slika 78. Histogram vrijednosti detekcije – PK proces
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Slika 79. Ovisnost vjerojatnosti pozitivne detekcije o pragu detekcije - PK proces


























Slika 80. ROc krivulja – PK proces
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Ispitivanje utjecaja PK procesa provedeno je tako da su označene slike ispisane na laserskom 
printeru, a potom digitalizirane fotografiranjem digitalnim fotoaparatom. Pri eksperimentu 
su korištene iste slike kao i kod ispitivanja otpornosti na PS proces. Rezolucija slike nakon fo-
tografiranja je iznosila oko 1300×1300 elemenata. Izlazna datoteka kamere je JPEG formata. 
Nakon skeniranja bjelina oko slike je izrezana u programu za obradu slika te je spremljena u 
bmp formatu. 
Kako je eksperimentom utvrđeno da se unsharp filtriranjem može povećati točnost detekcije, 
slike su nakon PK procesa izoštrene korištenjem unsharp filtra. Primjer označene slike pod-
vrgnute PK procesu sa i bez unsharp filtriranja  prikazan je na Slici 81.
U tablici 18 prikazani su rezultati ispitivanja nakon PK procesa. Srednja vrijednost detekcije 
nakon PS procesa iznosi 0.42, što je nešto manje nego kod PS procesa. Srednja vrijednost de-
tekcije se donekle popravi ukoliko se prije detekcije provede izoštravanje unsharp filtrom. U 
tom slučaju srednja vrijednost detekcije iznosi 0.44.  Točnost detekcije za prag detekcije t=0.3 
iznosi 82.3% bez unsharp filtriranja i 87.0% nakon filtriranja. 
a b
Slika 81. Označena slika nakon PK procesa, a) bez unsharp filtriranja, b) s unsharp 
filtriranjem.
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Unsharp filtiriranje povećava vjerojatnost detekcije kod slika podvrgnutih PK procesu, no ne 
toliko uspješno kao kod slika podvrgnutih PS procesu. Ovo je vidljivo i pri analizi funkcije 
vjerojatnosti detekcije u ovisnosti o pragu detekcije (Slika 79.), i kod analize ROc krivulja 
(Slika 80.).
Ako se ovi rezultati usporede s onima za PS proces jasno je da je ispitivana metoda manje 
otporna na PK proces nego na PS proces. Razlog tome je razlika pri osvjetljenju i JPEG kom-
presija. Naime, skener ima definiran izvor svjetla, a izlazna datoteka skenera nije komprimi-
rana, dok su slike prilikom fotografiranja bile osvjetljene dnevnim svjetlom (što je kamera 
kompenzirala koristeći algoritme za bijeli balans), te je izlazna datoteka komprimirana JPEG 
kompresijom. Ipak, s obzirom da se nakon PK procesa i unsharp filtriranja postiže visoka vje-
rojatnost TPd (iznad 0.8) bez obzira na vjerojatnost KPd  može se zaključiti da je ispitivana 
metoda otporna na PK proces.
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6.12. usporedba s ostalim relevantnim metodama
U literaturi postoji tek nekoliko sličnih metoda s kojima se može provesti usporedba uspješ-
nosti. Prednost metode razvijene u ovom doktorskom radu u odnosu na druge metode je ra-
čunalna nezahtjevnost, prilagodljivost slici koja se označava i mogućnost korištenja sa svim 
postojećim uređajima za reprodukciju. 
Solanki i suradnici u [52] imaju sličan pristup označavanju jer koriste modifikaciju eleme-
nata amplitude u Fourierovoj domeni. međutim, autori u [52] sami navode da se njihova 
metoda može koristiti samo sa laserskim pisačima, dok metoda razvijena u ovom radu nema 
takvih restrikcija. Štoviše, ostvareni razultati otpornosti na Am rastriranje ukazuju da se ova 
metoda može koristiti i kod tiskarskih strojeva. Što nije moguće kod niti jedne druge meto-
de. druga prednost razvijene metode u odnosu na [52] je sposobnost metode da detektira 
vodeni žig i pri niskim rezolucijama skeniranja. Autori u [52] navode da njihova metoda 
zahtjeva minimalnu razoluciju skeniranja od 600 dpi, dok je minimalna rezolucija skeniranja 
predložene metode 100 dpi.
Pošto je metoda razvijena u ovom doktorskom radu računalno nezahtjevna, iznimno je brza. 
Stoga detektor, na dvoprocesorskog računalu sa taktom od 2.4 GHz, izvrši ekstrakciju vode-
nog žiga za nešto manje od jedne sekunde. Ovo je značajno poboljšanje u odnosu na rezultat 
iz [72], gdje Kang i suradnici navode kako je za ekstrakciju potrebno oko 29 sekundi.
Kako metoda označavanja slika iz ovog doktorskog rada ima sposobnost prilagodbe svojstava 
vodenog žiga prema slici koja se označava, postiže se bolja otpornost na različite deformacije 
uz isti utjecaj na kvalitetu. Ovu sposobnost prilagodbe ostale slične metode nemaju. 
Usporedba ROc krivulja razvijene metode, sa metodom predloženom u [14] također poka-
zuje značajna prednost metode razvijene u ovom doktorskom radu. Ovdje je važno napo-
menuti da se testna baza slika koja je korištena u ovom doktoratu razlikuje od one koju su 
koristili Lin i suradnici u [14], no budući da je korišten veliki broj slika, rezultate je moguće 
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usporediti. Kod obje metode označavanja, srednja PSNR vrijednost označenih slika je izno-
sila oko 40 dB. 
metoda predložena u [14] temelji se na log-polarnom mapiranju (LPm) u Fourierovoj dome-
ni, što čini ovu metode računalno kopleksnijom od metode prdložene u ovom doktoratu. Na 
Slici 82. prikazana je usporedba ROc krivulja nakon JPEG kompresije faktorom 70. Rezultati 
su direktno citirani iz [14]. U oba slučaja je korišten matematički model vjerojatnosti KPd 
kako bi se mogla dobiti ROc krivulja sa izuzetno malim vjerojatnostima KPd (do 10-15). 













Slika 82. Usporedba ROc krivulja različitih metoda označavanja slika
Usporedbom ROc krivulja na Slici 82. vidljivo je da je metoda predložena u ovom dokto-
ratu značajno otpornija na kompresiju od metode predložene u [14], a rezultati usporedbe 
otpornosti na ostale vrste procesiranja pokazuju sličnu prednost metode predložene u ovom 
doktorskom radu.  
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Na kraju valja napomenuti da u trenutku pisanja ove doktorske disertacije, koliko je autoru 
poznato, ne postoji rad koji obrađuje problem robusnosti metode za označavanje slika na PS 
i PK process koji je proveden u sličnom obimu, jer se otpornost vodenog žiga na promjenu 
medija uglavnom ispituje na ograničenom broju testnih slika. 
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8. zaključak
cilj istraživanja u okviru predložene teme doktorske disertacije je razvoj metode za zaštitu 
autorskih prava slika umetanjem digitalnog vodenog žiga koji je otporan na deformacije koje 
se javljaju u komunikacijskom kanalu prilikom transformacije iz digitalnog u analogni medij, 
odnosno prilikom reprodukcije označene slike. Razvijena metoda se temelji na umetanju 
vodenog žiga kojim se modificiranju koeficijenati amplitude slike prethodno transformirane 
u Fourierovu domenu. 
motiv ovog rada je potreba da se povežu i unaprijede tehnike zaštite u digitalnom i analo-
gnom okruženju kako bi se razvila metoda koja omogućuje zaštitu otisnutih slika bez upora-
be posebnih materijala ili tehnika pri reprodukciji.
Ekperimentalni dio doktorskog rada bio je podijeljen u dva dijela. U prvom dijelu određeni 
su parametri digitalnog vodenog žiga, te je ispitan utjecaj tih parametara na kvalitetu ozna-
čene slike, gdje je kao mjera kvalitete korištena PSNR vrijednost. U drugom dijelu ispitana je 
otpornost vodenog žiga na različite vrste deformacija koje se mogu javiti u komunikacijskom 
kanalu. Ispitivanje je provedeno na bazi od 1000 slika u koje je umetnut vodeni žig. Označene 
slike su zatim izložene deformaciji, te je određena točnost metode pri detekciji vodenog žiga. 
U eksperimentu je ispitivana otpornost vodenog žiga na niskopojasno i Laplacovo filtriranje, 
izoštravanje, JPEG kompresiju, izrezivanje, rotaciju, skaliranje, šum, Am rastriranje, te PS i 
PK proces. Za svaku deformaciju određena je točnost detekcije u ovisnosti o pragu detekcije, 
histogram detektiranih vrijednosti i ROc krivulja. 
Rezultati ispitivanja utjecaja parametara vodenog žiga pokazali su da se njihovom prilagod-
bom slici koja se označava, može ostvariti veći stupanj kvalitete označene slike uz istu ili bolju 
otpornost na deformacije u komunikacijskom kanalu. Na temelju ovih rezultata provedena je 
modifikacija metode kako bi se, za svaku sliku koja se označava, pronašao optimalni radijus 
implementacije vodenog žiga. Ovime je osigurana veća prilagodljivost različitim slikama. 
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Rezultati ispitivanja otpornosti umetnutog vodenog žiga na deformacije u komunikacijskom 
kanalu, pokazali su da je razvijena metoda vrlo otporna na većinu degradacija korištenih u 
eksperimentu. Osobito je otporna na PS i PK proces, što je bio i cilj istraživanja. Korištenjem 
razvijene metode moguće je zaštititi autorska prava reproducirane slike jer je umetnuti vo-
deni žig otporan na proces reprodukcije. Osim na digitalno-analognu konverziju, metoda se 
može koristiti i u komunikacijskom kanalu s drugim oblicima deformacija. metoda zaštite 
postiže dobre rezultate i kod izoštravanja, JPEG kompresije, te geometrijskih deformacija kao 
što su rotacija i skaliranje. Nadalje, metoda je otporna i na umjereno izrezivanje i šum. Vode-
ni žig nije otporan na izrazite deformacije kod znatnog izrezivanja i šuma, no u ovom slučaju, 
sama kvalitete slike je već toliko narušena, da postaje praktički neupotrebljiva. Ustanovljeno 
je i da se korištenjem filtra za izoštravanje prije detekcije, može povećati točnost detekcije 
kod slika izloženih PS i PK procesu.
U disertaciji je postignut sljedeći izvorni znanstveni doprinos: 
Određeni su parametari digitalnog vodenog žiga koji utječu na kvalitetu otisnute sli-•	
kovne informacije.
Provedena je optimizacija digitalnog vodenog žiga u okviru grafičke reprodukcije.•	
Razvijen je model zaštite slikovne informacije digitalnim vodenim žigom otpornim na •	
proces otiskivanja i naknadnu digitalizaciju.
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